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Abstract

This paper describes our experiences integrating Windows 2000 and Unix in a network. Several issues are discussed: Windows 2000 deployment, single sign-on techniques, password synchronization, dual boot of Windows and Unix, resource sharing and security. A practical solution is depicted to install and manage a Windows 2000 domain in conjunction with a Unix domain.

Riportiamo lo stato dell’esperimento di installazione di Windows 2000 presso il laboratorio multimendiale del dipartimento. L’esperienza è servita ad individuare le possibilità di integrazione ed amministrazione di sistemi Windows 2000 e Unix.

Alcuni aspetti della soluzione vanno ancora raffinati, ma siamo comunque già in grado di presentare una ricetta pratica di installazione ed utilizzo.

1 Servizio di installazione remota (RIS)
Sono stati affrontati e superati alcuni ostacoli per mettere in funzione il meccanismo di installazione remota (RIS).

Esso richiede l’utilizzo di un PC con Windows 2000 Server e di un PC con funzione di master con Windows 2000 Professional.

Sulla macchina master si installa il sistema operativo, si configurano le stampanti o altri servizi e si caricano tutti i package software di cui si intende dotare le macchine. La configurazione del master viene trasformata in un immagine caricabile da rete su altre macchine. L’immagine viene sfrondata delle peculiarità di configurazione della macchina su cui è prodotta, in modo da potersi riconfigurare automaticamente quando installata su PC con caratteristiche harware diverse.

L’installazione su altre macchine dell’immagine così prodotta viene effettuata via rete tramite il servizio RIS, che sfrutta il meccanismo di boot da rete, lanciabile sia da dischetto di boot che da boot PROM.

Il procedimento è automatico, compreso la formattazione della partizione con NTFS, il caricamento e la configurazione dei driver e del software aggiuntivo.

Seguendo opportuni accorgimenti, siamo riusciti ad effettuare l’installazione su una singola partizione del disco.

2 Protezione dell’installazione

Non si sono riscontrati problemi particolari: il file system NTFS è dotato di protezioni e già configurato in modo da impedire ad utenti di modificare il sistema, il software installato o i file di proprietà di altri utenti. Windows 2000 è già configurato pronto per un utilizzo sicuro. Diversamente da Windows 98 e NT, i profili degli utenti ed i file delle applicazioni sono contenuti in una directory (Documents and Settings) il cui uso è autorizzato solo ai rispettivi proprietari.

Una caratteristica decisamente interessante del nuovo filesystem NTFS è l’ereditarietà dei permessi sugli oggetti del filesystem. Sfruttando questa caratteristica tutti gli oggetti del filesystem che dichiarino di ereditare i permessi dal contenitore vengono aggiornati nel caso di modifiche al contenitore. L’eredità si propaga per tutto l’albero delle directory consentendo di specificare diritti particolari quando necessari senza rinunciare ad una gestione centralizzata dei diritti. 

Il meccanismo di ereditarietà dei permessi nel filesystem sembra un modo diverso di applicare ricorsivamente delle impostazioni al filesystem come accadeva in Windows NT4 oppure come è possibile fare in Unix col comando chmod –R .... Anche se ci sono molti punti in comune il meccanismo dell’ereditarietà definisce una relazione specificando le regole e soprattutto consente la definizione di eccezioni fondamentale per non compromettere inavvertitamente l’uso del computer.

Poiché al termine dell’installazione di Windows 2000 le partizioni NTFS sono aperte in scrittura a tutti è necessario agire sui permessi della radice della partizione per restringere in sola lettura la partizione su cui risiede il sistema. Grazie al meccanismo di ereditarietà dei permessi ciò è sufficiente a chiudere l’intero filesystem a tutti gli utenti che potranno continuare a scrivere sul disco utilizzando il proprio profilo.

Un altro meccanismo offerto da Windows 2000 che contribuisce a proteggere un’installazione è quello della protezione dei file di sistema. In questo modo alle applicazioni in fase di installazione non sarà consentito alterare e/o aggiornare questi file garantendo la coerenza e l’integrità del sistema operativo.

Per intervenire in modo centralizzato sui permessi di un gruppo di computer è possibile utilizzare il meccanismo delle Group Policy descritto nel paragrafo 13.1.5.

3 Roaming profiles

In Windows 2000 gli utenti sono registrati nell’Active Directory (così come altre informazioni generali su servizi e configurazioni del sistema o in generale di una intera orgranizzazione).

L’Active Directory è un servizio accessibile via rete e consente in particolare l’autenticazione degli utenti.

I profili degli utenti vengono conservati sul server, in modo che un utente ritrovi la propria configurazione personalizzata su qualunque macchina.

Per attivare il roaming del profilo si condivide semplicemente una directory destinata a contenere i profili. Supponiamo che questa directory sia condivisa come \\homeserver\profiles, in tal caso il profilo dell’utente rossi sarà accessibile come \\homeserver\profiles\rossi. Per associare un profilo all’utente è necessario specificare nelle proprietà dell’utente che il profilo risiede all’UNC specificato.

4 Autenticazione e single sign-on

La possibilità di fornire la capacità di single sign-on su tutti i sistemi e per tutti i servizi è un’esigenza sentita in tutte le organizzazioni.

Con Windows 2000 il single sign-on può essere ottenuto utilizzando differenti tecniche tutte in grado di consentire di avere gli stessi utenti e gruppi tra Unix e Windows.

Ci sono due problemi distinti alla base del single sign-on: disporre degli stessi utenti e degli stessi gruppi (mantenendo possibilmente la relazione tra gli utenti e i gruppi tra un sistema e l’altro) su due sistemi differenti; autenticarsi su entrambi i sistemi con la stessa password modificabile indifferentemente su uno dei due sistemi.

4.1 L’autenticazione su Unix

L’autenticazione degli utenti in una rete Unix avviene utilizzando il sistema NIS. Con questo sistema le varie chiamate di sistema per autenticare un utente sono delegate al sistema NIS che opportunamente configurato si occupa di verificare se esiste un certo utente nel dominio NIS.

I server NIS custodiscono informazioni relative agli utenti ma anche relative a gruppi di utenti e agli host della rete. Esistono quindi mappe differenti che descrivono questi aspetti e sono depositate nei server NIS che formano il dominio.

Il dominio NIS è composto dalle macchine nella rete che utilizzano un server NIS come sorgente delle informazioni. Esistono due tipi di server NIS: il server master e i server slave. Il primo detiene i sorgenti delle mappe che vengono poi replicate sui vari server slave che sono utilizzati dai clienti NIS per richiedere le informazioni all’interno delle mappe.

Le password sono presenti in una delle mappe del NIS e quindi sono presenti sui server ai quali sono richieste dai clienti via RPC. Il demone ypbind è responsabile della connessione tra il cliente e il server NIS su cui è in esecuzione il demone ypserv. Il demone ypbind offre anche un servizio di cache delle informazioni che ottiene dal server NIS e gira ai clienti che ne fanno richiesta.

Al momento dell’autenticazione di un utente che viene riconosciuto come utente NIS viene interrogato il server e viene richiesta la password che è memorizzata nella mappa in una versione crittografata (mediante crypt). Quando il cliente riceve questa password crittografa quella inserita dall’utente e le confronta: se le due coincidono l’autenticazione termina con successo.

Il meccanismo del NIS è un po’ datato e nel mondo Unix si cominciano a diffondere altri sistemi di gestione dei database della rete (utenti, gruppi, host, ...). È ad esempio il caso dell’impiego di LDAP per accedere le stesse informazioni presenti nelle mappe: RedHat, a partire dalla versione 6.1, distribuisce tra i suoi pacchetti uno in grado di memorizzare su LDAP le mappe NIS.

L’autenticazione via rete impiegata consente ad un eventuale intruso di poter vedere le password crittografate nel canale e quindi cercare di risalire alla password in chiaro; altri sistemi di autenticazione consentono anche di evitare questo tipo di attacco. Un tipo di autenticazione che sembra essere in fase di rapida diffusione (viene distribuito a partire dalla versione 6.2 di RedHat) è Kerberos. Questo sistema di autenticazione consente di non passare mai la password in rete e si poggia su sistemi di crittografia a chiave privata. In breve una long-term key viene derivata dalla password inserita dall’utente e utilizzata per crittografare una richiesta al KDC, il server responsabile dell’autenticazione Kerberos; quest’ultimo, conoscendo la long-term key dell’utente decifra la richiesta e ne verifica il contenuto. Nel caso che la verifica abbia successo (quindi la chiave utilizzata è quella derivata dalla password dell’utente) viene generato una sorta di biglietto (TGT) che autorizzerà l’utente ad accedere alle risorse del reame Kerberos per un certo periodo di tempo. Il TGT viene inviato quindi all’utente che è autenticato.

Restano infine i meccanismi di autenticazione basate su certificati elettronici tipicamente contenuti all’interno di smartcard da inserire in appositi lettori collegati al computer.

4.2 L’autenticazione su Windows 2000

In una rete Windows 2000 in cui è presente un Windows 2000 server con Active Directory (AD) attivo gli utenti della rete sono memorizzati, insieme a tutte le informazioni alle altre risorse di rete, nel directory.

L’AD contiene informazioni relative agli utenti di un dominio Internet/Intranet, così come è identificato dal servizio DNS. Differenti AD relativi a domini differenti possono essere resi trusted uno con l’altro formando una foresta di directory contenenti le informazioni relative a più domini. Il vantaggio di collegare più AD è quello di disporre degli stessi utenti all’interno di più domini e quindi ottenere un single sign-on su realtà con un elevato numero di utenti e distribuite geograficamente.

Le password degli utenti sono memorizzate, in una versione crittografata, nel directory. Ogni utente ha accesso solo alla propria password crittografata e non c’è modo di accedere alla versione crittografata delle password degli utenti.

In Windows 2000 si distingue tra il logon e l’autenticazione di un utente: durante il logon l’utente fornisce la sua password e lo username al sistema che controlla che l’utente sia ammesso. Se l’utente è locale alla macchina l’autenticazione sarà effettuata via Local Security Authority (LSA), un servizio che gestisce gli account locali alla macchina. Se è un utente del dominio Windows 2000 sarà utilizzato Kerberos per richiedere un TGT al server 2000 sia ai fini di autenticazione (AS Exchange) che poi per accedere alle risorse e ai servizi di rete. L’accesso ai servizi avviene quindi utilizzando il TGT Kerberos piuttosto che specificando nuovamente la password.

4.3 Condivisione degli utenti e dei gruppi

La possibilità di fornire la capacità di single sign-on su tutti i sistemi e per tutti i servizi è un’esigenza sentita in tutte le organizzazioni. In una rete Windows 2000 e Unix è possibile offrire un tale servizio in differenti modi.

La prima distinzione da fare dipende se l’accounting su Unix è basato su Kerberos o meno. Nel caso in cui la rete Unix non usi Kerberos per l’autenticazione è possibile ottenere il single sign-on replicando gli utenti e i gruppi Unix nel dominio Windows 2000; si procede inoltre alla sincronizzazione delle password degli utenti in modo da rendere il più trasparente possibile l’interazione dei due sistemi. Nel caso sia impiegato Kerberos sono disponibili diverse opzioni poiché anche Windows 2000 utilizza Kerberos 5 per l’accounting.

4.3.1 Condivisione degli utenti senza Kerberos

Nel caso in cui il sistema Unix non si appoggi a Kerberos per l’autenticazione l’unico approccio possibile è quello della sincronizzazione degli utenti sui due sistemi.

La rete Unix utilizzerà il sistema NIS per la distribuzione degli account e quindi per questo compito è disponibile un pacchetto preparato da Microsoft: Services For Unix (SFU).

Nel pacchetto SFU è disponibile un server NIS se si vogliono gestire gli utenti del dominio NIS facendo girare il server NIS su Windows 2000. Per questo compito è disponibile un Wizard che consente di importare gli utenti e i gruppi dal NIS già esistente. Anche se non si vuole abbandonare l’uso di ypserv in favore del server Microsoft per il NIS il wizard che importa i dati dal NIS nell’AD gioca un ruolo centrale poiché effettua di fatto una parte di sincronizzazione degli utenti da Unix al dominio Windows 2000.

Per poter installare il server NIS contenuto nel pacchetto SFU è necessario procede come segue:

1. installare SFU 2.0 con l’installazione tipica;

2. dal Control Panel -> Add/Remove Software selezionare Change in corrispondenza dell’entry SFU;

3. aggiungere il server NIS ai pacchetti installati

( Per installare il server NIS è necessario avere i diritti di modificare lo schema dell’AD. Il server NIS inoltre viene aggiunto come servizio che si avvia automaticamente, va quindi disattivato immediatamente se non si ha intenzione di usarlo poiché può creare problemi ai sistemi Unix che lo eleggono come server NIS poiché non contiene le informazioni aggiornate.

Al termine dell’installazione è possibile procedere all’importazione degli utenti dal dominio NIS al server Windows 2000 utilizzando il NIS Migration Wizard oppure il comando nis2ad come verrà descritto in seguito.

Una volta importati gli utenti nell’Active Directory è necessario adottare una qualche politica per assegnare la prima password all’utente. Per default gli utenti creati devono cambiare la password al primo ingresso nel sistema ma, poiché la password è vuota, è necessario che accedano alla console del server per impostarla. Utilizzando JScript o VBScript e l’interfaccia ADSI è possibile forzare la password degli utenti importati.

Durante l’installazione dei servizi NIS viene esteso lo schema dell’AD e vengono aggiunti nuovi attributi in modo da associare agli utenti e ai gruppi del dominio Unix le informazioni che tipicamente sono contenute nelle mappe NIS. Ad esempio ad un utente viene associato lo user ID (UID), la shell associata, il gruppo primario.

Il meccanismo offerto da SFU per la migrazione dei dati dal NIS Unix è pensato per importare una volta i dati residenti nelle mappe NIS per poi attivare il server NIS Microsoft. Ovviamente un effetto collaterale è che viene creata la copia degli utenti Unix nel dominio Windows 2000; purtroppo questa utility non è sufficiente per tenere sincronizzate le mappe se si lascia il NIS su Unix e si vogliono solo replicare gli utenti nei due sistemi. In particolare quando si leggono nuovamente i dati dal NIS questi vengono aggiornati ma gli utenti eliminati dal dominio Unix restano nel dominio Windows. Questo non è l’unico effetto collaterale legato all’uso del sistema di importazione come base per una sincronizzazione degli account: i campi relativi agli utenti già importati vengono aggiornati ma viene anche forzato il cambio della password per tutti quegli utenti che vengono importati per la seconda volta.

Per ottenere una vera e propria sincronizzazione degli utenti basata sul tool di migrazione fornito con SFU è quindi necessario procedere alla realizzazione di script che individua gli utenti da eliminare dal dominio Windows in quanto eliminati dal dominio NIS. È inoltre necessario nello script eliminare quei side effects dovuti all’aggiornamento dei dati relativi agli utenti già importati.

L’impiego degli strumenti offerti da SFU non è l’unica via percorribile per ottenere la sincronizzazione degli utenti un altro approccio utilizzando il Windows Scripting Host (WSH) e ADSI. Ovviamente una soluzione personalizzata può risultare più flessibile ma vanno valutati anche i costi necessari alla sua manutenzione. Bisogna anche considerare che SFU utilizza i dati del NIS anche per altri servizi offerti, come ad esempio il supporto a filesystem di tipo NFS.

Un’ultima considerazione da fare a proposito della sincronizzazione degli utenti è legata alla gestione degli account. Si possono scegliere differenti politiche per la gestione degli account: se si utilizza un dominio NIS su Unix probabilmente si dispone già di una rete basata su Unix in cui si vuole introdurre un dominio Windows 2000 e quindi sarà necessario definire una procedura che estenda quella preesistente e consideri come vadano gestiti gli account su Windows 2000.

Una scelta possibile è quella di lasciare inalterata la gestione preesistente scaricando sulla procedura di sincronizzazione la responsabilità di replicare gli utenti del dominio NIS nel dominio Windows. In questo caso è necessario investire risorse nello sviluppo della procedura di sincronizzazione e in quella di distribuzione delle password: quando un utente Unix viene creato è necessario che alla sua copia nel dominio Windows sia impostata la password iniziale e questo può essere fatto solo da un utente con diritto di modificare l’oggetto utente nel Directory oppure alla console del server Windows 2000 su cui risiede l’Active Directory.

Sembra migliore la soluzione in cui si effettua una prima sincronizzazione utilizzando il tool offerto da SFU e successivamente si renda la procedura di gestione degli account capace di operare sia sul sistema di account Unix che su quello Windows. Perché la sensazione dell’utente di utilizzare un singolo sistema di gestione account sia completa è inoltre necessario fornire un meccanismo di sincronizzazione automatica della password che consenta di modificare la propria password all’utente indifferentemente sui due sistemi senza scaricare su di esso la responsabilità di aggiornare la password su entrambi i sistemi.
4.3.2 Condivisione degli utenti con Kerberos

Windows 2000 utilizza una variante di MIT Kerberos v5 per l’accesso alle risorse di rete. Poiché questo è un protocollo standard (cita RFC) è possibile ottenere diverse combinazioni per l’interazione degli utenti e la gestione delle password su una rete in cui coesistano sistemi Windows 2000 e Unix. Ovviamente è necessario che l’autenticazione utilizzata dai sistemi Unix sia Kerberos based, e fino a poco tempo fa questa non era la prassi: per utilizzare Kerberos era necessario ricompilare tutte le applicazioni su Unix perché utilizzare l’autenticazione basata su Kerberos piuttosto che quella standard. Con l’introduzione del PAM in Linux e la sua grande diffusione è stato possibile introdurre un’autenticazione basata su Kerberos e distribuire Linux capace di funzionare sia con l’autenticazione tradizionale che con quella basata su Kerberos (preferenziale); questo tipo di distribuzione è offerto da Linux RedHat a partire dalla versione 6.2.

A causa della necessità di distribuire il security identifier all’interno del pacchetto TGT, ottenuto dal cliente al termine del servizio AS di autenticazione Kerberos, l’implementazione di Kerberos di Windows 2000 non è completamente con la specifica 5 di MIT Kerberos. In particolare viene utilizzato il protocollo TCP piuttosto che UDP per le comunicazioni. Ci sono inoltre altre piccole differenze nell’implementazione del protocollo tali da poter creare  dei problemi di interoperabilità tra Windows 2000 e Unix.

Windows 2000 server è comunque in grado di svolgere il ruolo di KDC anche per sistemi Unix e quindi di autenticare gli utenti per conto di sistemi Unix. È inoltre possibile far sì che i sistemi Windows 2000 Professional autentichino gli utenti di un reame Kerberos il cui KDC risiede su un sistema Unix.

La possibilità più interessante è comunque quella di far sì che il reame Kerberos di Windows 2000 si fidi del reame Kerberos di Unix. Utilizzando questa relazione di trust tra i due sistemi è possibile che Windows 2000 riconosca gli utenti Unix senza richiedere una procedura di sincronizzazione degli account che viene invece fatta dinamicamente.

Maggiori dettagli su questo tipo di utilizzo di Kerberos per gestire l’interoperabilità tra Unix e Windows possono essere trovati in un documento allegato in appendice.

4.4 La gestione degli utenti nel futuro

La gestione degli utenti in una rete composta di sistemi eterogenei è sempre più sentita, d’altronde la crescente dimensione delle reti rende necessario l’impiego di nuove tecniche di gestione dei profili che siano scalabili.

I directory LDAP sembrano ricoprire, almeno in un futuro prossimo, il ruolo di database contenenti informazioni sugli oggetti della rete, siano essi computer, utenti o stampanti. Poiché il Lightweight Directory Access Protocol (LDAP) è un protocollo standard sistemi differenti possono utilizzarlo per ottenere informazioni sulla rete. L’Active Directory di Microsoft è un directory LDAP e anche Linux RedHat, a partire dalla versione 6.0, ha al suo interno un modulo per distribuire le informazioni del NIS attraverso un directory LDAP.

L’altro elemento centrale nella gestione dei sistemi di rete è l’autenticazione degli utenti presso le varie risorse di rete. Questo aspetto sembra brillantemente risolto da Kerberos, e la sua adozione da parte di Microsoft sarà una forte spinta alla sua diffusione.

L’orientamento che si consiglia di seguire è quindi quello di creare un servizio di directory globale, a cui sia i sistemi operativi (Unix, Linux, Windows 2000) che altri servizi accedono per autenticazione degli utenti e per accedere ad altre informazioni (dati personali: indirizzo, telefono, ecc.; gruppi, ruoli, responsabilità, ecc.)

Alcuni produttori (Sun Directory Services, Netscape Directory Server, PADL Software NIS/LDAP gateway http://www.padl.com , ecc.) forniscono soluzioni di autenticazione basate su LDAP integrabili con gli attuali meccanismi di sistemi operativi come il NIS.

In attesa che anche su Unix/Linux si diffonda una soluzione di queto tipo, occorre adottare una soluzione temporanea di integrazione. Microsoft propone una soluzione di integrazione basata sul prodotto di metadirectory VIA, ottenuto dall’acquisizione dalla ditta ZOOMIT, e che sarà disponibile nel 2000.

Resta infine da osservare che l’impiego di autenticazione basata su crittografia a chiave pubblica e certificati mediante l’utilizzo di appositi token (ad es. smartcard) si sposa perfettamente con il concetto di directory che può essere il posto ideale dove pubblicare la chiave pubblica dei differenti utenti. Windows 2000 supporta già l’accounting basato su smartcard utilizzando un’infrastruttura di certificazione a chiave pubblica (PKI) in alternativa o in aggiunta alla tradizionale password.

4.5 Sincronizzazione delle Password

Nel caso in cui si impieghi la soluzione di replicare gli account sui sistemi Windows e Unix è auspicabile attivare un servizio di sincronizzazione delle password tra i due sistemi in modo da offrire una visione unica degli account all’utente.

La problematica della sincronizzazione delle password richiede un’attenzione particolare principalmente due ragioni: è un aspetto chiave della sicurezza; le password vegono gestite in modo decisamente differente in Unix e in Windows.

In Unix le password sono memorizzate in un file che le associa ai rispettivi utenti. In origine erano memorizzate nel file /etc/passwd insieme alle altre informazioni sugli utenti ma per motivi di sicurezza adesso si trovano in un file chiamato shadow. La password è cifrata utilizzando la funzione crypt che non è invertibile: data la password in chiaro ed un seme di due caratteri produce la versione cifrata della password. Ad esempio la versione cifrata di mia pwd, utilizzando come seme sP, è sPPUh.b9A6Sm.. Per verificare che la password inserita corrisponda effettivamente ad un utente viene recuperata la password cifrata, si usano i primi due caratteri come seme
 per cifrare nuovamente la password inserita e si verifica che le due password cifrate coincidano. Il file contenente le password in Unix può essere una mappa NIS ed è accessibile solo alla root di Unix per ovvie ragioni di sicurezza.

In Windows 2000 le password sono memorizzate in una versione crittografata nell’Active Directory. In maniera analoga a quanto avviene per Unix dalla versione crittografata della password non è possibile ottenere la password da cui è stata prodotta. La password contenuta nel Directory è la long-term key utilizzata dal protocollo Kerberos per la realizzazione del servizio AS. Anche nel caso di autenticazione locale la password crittografata viene utilizzata dal servizio LSA per l’autenticazione dell’utente. Contrariamente a quanto accade nel caso di Unix ogni utente ha diritto a vedere solo la propria versione della password crittografata in modo da impedire che un qualsiasi utente possa accedere a tutte le password memorizzate nel Directory.

Poiché nessun sistema memorizza le password in chiaro è necessario prevedere dei meccanismi che intercettino la password in chiaro quando viene impostata dall’utente su un sistema per poterla inviare, in modo sicuro, all’altro sistema la nuova password.

Con SFU è fornito un demone, ssod,  da mettere in esecuzione su Unix e che si incarica di sincronizzare le password: quando la password viene cambiata sul sistema Unix viene propagato il cambio al dominio Windows e viceversa. Il demone è fornito sia come sorgente che come binario per Solaris 5 e per Linux. Il demone ssod richiede la librsa32.a per essere compilato: la password viene trasmessa tra i due sistemi utilizzando come algoritmo di cifratura triple DES.

Quando il demone fallisce nella propagazione della password da Windows a Unix viene sollevata un’eccezione nell’NT Authority subsystem che provoca il restart automatico del server. Ciò avviene solo per il cambio della password per gli utenti che sono riconosciuti appartenere al NIS.

Sono possibili altri approcci alla sincronizzazione delle password: in Windows 2000 Server Administrator’s Companion (Microsoft Press) si suggerisce l’impiego di rsh se non ci sono requisiti particolari di sicurezza. Un altra possibilità è quella di impiegare ssh per eseguire uno script che imposta la password. È stata annunciata una versione di ssh e di sshd per una futura versione di SFU; attualmente è disponibile un porting basato su cygnus all’URL http://www.lexa.ru/sos/. 

L’impiego di rsh o ssh per la sincronizzazione delle password consente facilmente la sincronizzazione delle password se il cambio avviene su Unix. Intercettare la password su Windows è più complesso e non si fa con la stessa semplicità di Unix
.

[image: image1.wmf]Un altro approccio possibile è quello di realizzare una pagina Web sicura con SSL che consenta il cambio della password per gli utenti della rete. Questa soluzione rende più semplice l’avvio di script su entrambi i sistemi operativi e offre un controllo totale sull’immissione della password.

La soluzione realizzata presso il centro di calcolo si basa su ssh e su una DLL sviluppata presso il Laboratorio Multimediale che consente di ottenere la password di un utente quando questi la cambia su Windows. Il meccanismo utilizzato è analogo a quello impiegato da SFU e lo schema è quello riportato in figura. 

Quando l’utente cambia la password in ambiente Windows il processo LSA sul controller a cui viene comunicata la password invoca il filtro che a sua volta avvia un processo che esegue uno script Jscript. Lo script esegue un comando SSH invocando così in modo sicuro un comando Unix che imposta la password. Viceversa quando viene cambiata la password su Unix questa viene comunicata, sempre via SSH, a Windows (su cui è in esecuzione un demone sshd) su cui viene eseguito uno script che imposta la password per un certo utente.

La soluzione dettagliata è descritta nel capitolo 11.

4.6 Gestione automatica degli utenti in Windows 2000 con JS, VBS e ADSI

L’uso di Windows Scripting Host unito all’interfaccia COM ADSI che consente la programmazione e l’accesso alle informazioni contenuto nell’Active Directory. In questo paragrafo si illustra un possibile schema base per realizzare script che eseguono compiti automatici sugli utenti contenuti nel Directory.

Gli script sono riportati in Jscript ma possono essere tradotti in VBScript con pochissimo sforzo. Ci sono due modi per accedere agli oggetti e alle informazioni contenute nel Directory: utilizzando URL di tipo LDAP; utilizzando il Directory come una sorta di database sfruttando ADODB connection.

Il seguente script scorre gli oggetti contenuti nel contenitore Users dell’Active Directory e mostra il nome

myComputer = GetObject("LDAP://cn=users,dc=di,dc=unipi,dc=it");

for (e = new Enumerator(myComputer);!e.atEnd();e.moveNext()) {

  el =e.item();

  if (el.objectCategory.indexOf("Person") != -1)

    WScript.Echo(el.name);

}

Si ottiene un oggetto COM utilizzando GetObject che consente di enumerare gli oggetti contenuti in un nodo del Directory. Ogni oggetto espone le proprietà che possono essere accedute a volte direttamente, altre volte le proprietà sono accessibili attraverso due metodi get e put offerti dall’oggetto. Ad esempio la seguente istruzione 

el.get("PasswordExpired");
È possible anche utilizzare il metodo put per modificare i valori associati all’utente; sono inoltre disponibili metodi, come ad esempio setPassword, che consentono di modificare quelle proprietà che non si accedono con get/put ma con metodi dedicati.

Se si modificano i valori associati ad un oggetto è necessario invocare il metodo setInfo() che esegue il commit delle modifiche. Il seguente script ad esempio imposta la password dell’utente contenuto nella variabile el:

el.setPassword("NuovaPwd");

el.setInfo();

Un directory può essere pensato come la tabella di un database su cui si possono eseguire interrogazioni SQL. Attraverso l’oggetto COM ADODB.Connection è possibile interrogare con SQL i dati contenuti nel directory come mostrato nell’esempio seguente che stampa il nome e il numero di telefono degli utenti contenuti nel directory:

var con = WScript.CreateObject("ADODB.Connection");

var Com = WScript.CreateObject("ADODB.Command");

con.Provider = "ADsDSOObject";

con.Open("Active Directory Provider");

Com.ActiveConnection = con;

Com.CommandText = "select name,telephoneNumber from 'LDAP://DC=di, DC=unipi, DC=it' WHERE objectCategory='Person' AND objectClass = 'user'";

rs = Com.Execute;

while (!rs.EOF) {

  WScript.Echo(rs.Fields("Name") + " , " + rs.Fields("telephoneNumber"));

  rs.MoveNext();

}

Come ultimo esempio di interazione con ADSI ecco un esempio di creazione dell’utente testuser e di aggiunta dell’utente al gruppo Administrators:

dipOU = GetObject("LDAP://CN=Users,DC=di,DC=unipi,DC=it");

usr = dipOU.Create("user", "CN=Utente di Prova");

usr.put("samAccountName", "testuser");

usr.put("userPrincipalName", "testuser@di.unipi.it");

usr.put("title", "Nessuno");

usr.setPassword("mypassword");

usr.accountDisabled = 0;

usr.setInfo();

grp = GetObject("LDAP://CN=Administrators,CN=Builtin,DC=di,DC=unipi,DC=it");

grp.Add("LDAP://CN=Utente di Prova,CN=Users,DC=di,DC=unipi,DC=it");

grp.setInfo();

4.7 DNS

I domini Windows 2000 coincidono con i domini Internet/Intranet. Questa scelta è dovuta alla scelta di Microsoft di utilizzare il database distribuito del DNS per rimpiazzare il servizio WINS che ha decisamente complicato l’amministrazione di reti basate su un dominio Windows NT. Il ruolo giocato dal servizio DNS per le funzionalità del dominio Windows 2000 è chiave: quando un computer necessita di un servizio esegue una query al DNS cercando un record di tipo Service Location Resource Records (SRV RRs) che indichi l’indirizzo IP della macchina che svolge un certo servizio. Per poter aggiornare il database dei record del DNS in modo automatico è necessario che il server DNS impiegato supporti i record di tipo SRV, come descritto nell’Internet Draft “A DNS RR for specifying the location of services (DNS SRV)”, e Dynamic Update (RFC2136) in modo che il software possa aggiungere, modificare e cancellare record senza la necessità che ciò sia fatto manualmente.

Si possono operare scelte differenti per garantire questi requisiti al dominio Windows 2000: utilizzare il server DNS Microsoft fornito con Windows 2000; delegare parte del dominio al server fornito con Windows 2000; impiegare un DNS che supporti gli RFC richiesti da Windows 2000.

La soluzione interamente basata sul server DNS Microsoft è chiaramente la preferibile dal punto di vista dell’amministrazione del dominio Windows ma non è detto che sia praticabile nel caso in cui il dominio debba essere attivato su una rete in cui è già presente un tale servizio. Questa è la situazione tipica che si verifica nel caso in cui il dominio Windows 2000 debba essere realizzato su una rete Unix.

La soluzione basata su un server DNS diverso da quella Microsoft richiede che il server impiegato soddisfi i requisiti già elencati. Nel caso del server BIND utilizzato nel caso di reti Unix la versione 8.1 o successive supportano queste funzionalità. 

Abbiamo testato il BIND 8.1 su una piattaforma Linux ma Windows 2000 server non è riuscito a registrare i record SRV presso il database del BIND nonostante fosse stato autorizzato all’aggiunta di questo tipo di record.

La soluzione che sembra attualmente più flessibile, nel caso in cui non si voglia impiegare il server Microsoft per gestire il DNS, è quella in cui si impiegano due server DNS: quello non Microsoft responsabile per il dominio Internet/Intranet; quello Microsoft a cui sono delegate le seguenti zone a cui si limitano gli aggiornamenti SRV per cui questo server risulta essere il DNS autoritativo:

· _tcp.<Active Directory domain name>

· _udp.<Active Directory domain name>

· _msdcs.<Active Directory domain name>

· _sites. <Active Directory domain name>.

5 Boot

Questo paragrafo accenna brevemente le problematiche del boot di Windows 2000 relative all’installazione da remoto e alla possibilità di far convivere sistemi operativi differenti su uno stesso PC.

5.1 Boot via rete

Il servizio di installazione remota RIS si svolge con il boot da rete. Attualmente il boot da rete può essere avviato da floppy solo con schede di rete PCI di 3Com, Compaq, HP, SMC, e richiede ovviamente la presenza dell’operatore alla macchina.

In alternativa il boot è effettuabile da PROM, utilizzando il meccanismo PEX (Pre-Boot eXecution Environment). Questa stessa tecnologia consente di installare Linux Red Hat 6.1 attraverso la rete, senza bisogno di un media locale.

Il boot da PROM è preferibile perchè consente l’attivazione dell’operazione in remoto da parte degli amministratori, compreso il wake up della macchina, ed altre operazioni di amministrazione remota.

5.2 Dual boot

Il meccanismo di boot di Windows 2000 consente la configurazione multiboot, in particolare  con Linux/Unix come secondo sistema operativo, utilizzando direttamente NTLDR. È anche possibile impiegare altri boot manager per selezionare il sistema operativo all’avvio del computer: il bootmanager lilo fornito con Linux è in grado di svolgere lo stesso compito.

È possibile installare i sistemi operativi nell’ordine che si preferisce. Per Windows 2000 è sufficiente lasciare una partizione primaria disponibile che poi sarà utilizzata per l’installazione. Se si installa prima Windows 2000 è possibile utilizzare il tool di partizionamento offerto dal setup per allocare le partizioni indicando come FAT le partizioni che saranno poi destinate ad ospitare Linux.

Poiché Linux richiede che il file del kernel risieda nella prima parte del disco perché sia possibile lanciare il sistema operativo con LILO è auspicabile lasciare la prima partizione del disco libera. Se si procede prima con l’installazione di Windows 2000 è possibile lasciare la prima partizione libera utilizzando il programma di partizionamento del disco del setup.

6 Accesso alle risorse Unix da Windows

Nel caso di reti eterogenee è necessario offrire non solo una visione unitaria su tutti i sistemi degli account. Le altre risorse di rete come filesystem e stampanti devono essere anch’esse disponibili indipendentemente dal sistema utilizzato.

6.1 Accesso a filesystem con NFS

Il protocollo NFS, definito da Sun, e recentemente reso open source, è molto diffuso per la gestione di filesystem distribuiti nell’ambito di reti Unix. Il punto debole del protocollo è che non utilizza una porta TCP prestabilita: è quindi difficile utilizzare questo protocollo per la realizzazione di servizi che passano firewall poiché non è possibile tenere sotto controllo le connessioni. Il protocollo viene quindi impiegato solo nell’ambito di reti locali.

Il pacchetto SFU offre un cliente NFS, un server NFS e un proxy NFS che consente di esportare risorse NFS su altri computer come se fossero locali al computer.

Utilizzando il server NFS è possibile esportare parti del filesystem Windows via NFS e quindi accederle direttamente da macchine Unix.

Utilizzando il cliente NFS è possibile utilizzare la UNC standard di Windows per indicare computer e il path NFS da accedere. Lo snap-in dedicato all’amministrazione di SFU consente di controllare il mapping degli utenti Windows sugli utenti Unix per il controllo degli accessi al filesystem. Se si impiega una qualche forma di sincronizzazione degli utenti non dovrebbe essere necessario il ricorso al mapping degli utenti per NFS.

Il proxy infine consente ad un sistema Windows 2000 di esportare filesystem NFS presenti in rete come se fossero locali. Lo scopo di questo sistema è quello di offrire risorse NFS anche a clienti (ad esempio Windows 95/98) attraverso il protocollo SMB di Windows.

6.2 Accesso a file e stampanti mediante Samba

Samba è un sistema liberamente disponibile (http://www.samba.org) che implementa il protocollo SMB e consente quindi di esportare le risorse di un computer come se si trattasse di un computer Windows. Si tratta di un sistema molto diffuso ed incluso nelle principali distribuzioni di Linux. Poiché il nuovo standard per la definizione di filesystem distribuiti su Internet è basato sul protocollo SMB Samba sta assumendo un ruolo sempre più importante come sistema per realizzare filesystem distribuiti.

Attraverso Samba è possibile rendere disponibili porzioni di filesystem di un computer
 e stampanti. Il server Samba è anche in grado di comportarsi come un server Windows NT e quindi esportare gli utenti Unix come se fossero utenti Windows. Questa è stata una delle prime strade che abbiamo seguito per ottenere il single sign-on ma si è rivelata decisamente fragile e attualmente non funziona su Windows 2000. I servizi offerti dall’Active Directory inoltre non sono offerti comportando una loro rinuncia nonostante il ruolo essenziale che giocano nell’amministrazione di un sistema basato su Windows 2000.

Nel caso di Linux Samba è capace anche di offrire la possibilità di montare filesystem Windows su Linux come se si trattasse di NFS offrendo un ulteriore grado di libertà nella condivisione dei dati tra i due sistemi.

L’autenticazione utilizzata da Samba è basata sul protocollo LanManager definito da Microsoft, ma è necessario fornire le password che saranno utilizzate per verificare gli utenti. Samba è capace di utilizzare l’autenticazione di Unix per verificare la password ma a patto che il sistema che accede invii la password in chiaro. In caso contrario samba necessita della versione crittografata delle password Unix degli utenti che sono disponibili nel file delle shadow. Purtroppo la distribuzione delle password su tutti i sistemi su cui 
è in esecuzione un sistema Samba riduce il livello di sicurezza dell’intera rete e quindi spesso ci si accontenta dell’uso delle password in chiaro.

Poiché il protocollo NTLM preferisce l’impiego di password crittografate è necessario indicare esplicitamente ai sistemi Windows che è autorizzato l’impiego di password in chiaro per accedere SMB server non Microsoft. Per abilitare l’invio di password in chiaro è necessario definire una politica di sicurezza che può essere locale al computer oppure imposta nell’Active Directory ad un insieme di computer. Se si decide di utilizzare Samba con l’uso di password in chiaro è auspicabile intervenire sulle Group Policy del dominio definite nell’Active Directory. La proprietà da modificare è la seguente: Send unencrypted password to third-partySMB servers.

6.3 Accesso a stampanti con LPR

Per stampare su una stampante remota configurata su di un sistema UNIX con il Line Printer Daemon (LPD) è necessario abilitare la macchina Windows 2000 alla stampa con il Line Printer Remote (LPR).

La prima operazione consiste nell’installare i Print Services for Unix.

Dal pannello di controllo:

1. doppio clic su Add Remove Programs;

2. quindi doppio clic su Add Remove Windows Component;

3. scegliere Other Network File and Printer Services;

4. selezionare Print Services for Unix, a dare OK.

A questo punto è necessario aggiungere la porta LPR, ed installare, e configurare i driver della stampante o delle stampanti che intendiamo utilizzare.

5. Nel Control Panel, doppio clic su Printers;

6. doppio clic su Add Printer, e clic Next;

7. clic Local Printer, disabilitare Automatically detect my printer check box, e clic Next;

8. clic Create a new port, e clic LPR Port;

9. clic Next ed inserire le seguenti informazioni (si apre una finestra Add LPR compatible Printer):

a) Name or address of server providing LPD;

b) Name of printer or printer queue on that server.

Successivamente si seleziona la stampante desiderata, scegliendo sia il produttore che il modello, e se ne impostano le proprietà.

Affinché questa sia utilizzabile all’interno del dominio deve infine essere pubblicata. Dalla scheda Sharing delle Properties cliccare Shared as: inserendo un nome intuitivo e ciccare infine sulla check box Listed in the Directory per pubblicarla nell’ Active Directory.

Se si stanno configurando le risorse in un dominio Windows 2000, dove quindi sarà disponibile almeno un Domain Controller, è preferibile eseguire l’installazione della stampante e del relativo protocollo LPR direttamente su questa macchina, rendendo poi pubblica la stampante agli utenti del dominio.

Per tutti i clienti Windows 2000 Professional (e ovviamente server) il dispositivo sarà raggiungibile attraverso l’Active Directory, oppure attraverso l’interfaccia Web (sempre che sia stato installato sul server di stampa Internet Information Server). Nel primo caso l’utente dovrà semplicemente eseguire una ricerca nell’albero AD, utilizzando il comando find e specificando la ricerca di una stampante (sono disponibili numerose opzioni di ricerca), nel secondo invece dovrà solo digitare nella riga comando Run o direttamente attraverso un browser http://nomeserver/printers.

Dopo aver individuato la risorsa di stampa si esegue il comando Connect, presente nel menu di contesto (clic con il tasto destro del mouse sull’icona della stampante). Come già accadeva in Windows NT 4.0, in Windows 2000 Professional non vengono scaricati neanche i driver di stampa che restano invece sul server.

6.3.1 Filtri di stampa su Unix e LPR su Windows

Se nella gestione delle stampe si utilizzano dei filtri, come quello standard di Red Hat per esempio, è necessario fare attenzione poiché potrebbero impedire la stampa di documenti provenienti da Windows.

Filtrare le richieste di stampa degli utenti significa prendere in consegna la coda nel momento in cui questa arriva fisicamente sul server Unix e leggerne il contenuto alla ricerca di informazioni, che possono essere il numero di pagine (ad esempio nel caso in cui si applichi una politica di controllo delle stampe), o di eventuali errori di linguaggio (PostScript) che verrebbero interpretati dalla stampante come offending command interrompendo la stampa stessa, o ancora per inserire un banner di riconoscimento all’inizio di ogni stampa e redirezionare l’output attraverso un dispositivo mailbox della stampante.

Purtroppo il filtro stesso si aspetta che la richiesta di stampa sia passata con un certo numero di opzioni, tipiche di lpr, disposte in un certo modo. Questo approccio funziona con Unix ma Windows usa i parametri LPR in modo leggermente diverso (e legale per il comando) ma non compatibile con quello atteso dal filtro.

Windows 2000 si comporta in maniera differente da quanto previsto dal filtro Unix, e il processo di stampa, inviato al driver di stampa che usa una porta LPR, viene consegnato via LPR con una opzione in più (-C di Class) che il filtro non prevede. In questo modo i parametri del comando lpr risultano traslati e non vengono quindi interpretati correttamente dal filtro di stampa Unix.

La soluzione adottata per far fronte al problema è stata quella di inserire un comando if che, nel caso sia specificata un parametro –C, fa scorrere di 1 la posizione le opzioni di stampa in modo che vengano interpretate correttamente dal filtro.

La prima parte del filtro, tagliata per motivi di spazio, è costituita dal codice standard del filtro distribuito con Linux Red Hat, in questo caso versione 6.2, e che non è stata modificata.

Viene riportata la parte del listato che corregge i parametri delle richieste di stampa provenienti da Windows:

#!/bin/bash

#

#

# New smart print filter

#

#

# determines input file magic

#

# looks in the default filter plugin (FPI) directory

# finds all *.fpi files, then finds a combination that will

# yield the desired file type, or will indicate this is impossible.

#

…..omissis…..

#

#   any post-filter to run (like smbclient?)

#

    if [ "$PRINTER_TYPE" = "SMB" ]; then

       bestpath="$bestpath | ${FPIDIR}/smbprint ${SPOOLDIR}/acct"

    fi

    if [ "$DEBUG_FILTER" != "" ]; then

      echo "Best path of depth $bestdepth is $bestpath" >> /tmp/filter.debug

    fi

#

# run the command!

#

# ACCOUNTING

# Shift dei parametri di stampa di lpr quando invia il –c <class>

if [ "$1" = "-c" ]; then

        shift 1

fi

... omissis ...

Il problema non si presenta invece stampando direttamente dalla riga comando (utilizzando la shell di Windows); in questo caso infatti le opzioni che vengono passate manualmente sono quelle tipiche che il filtro si aspetta:

lpr –Snomeserver –Pnomestampante nomejob

Ovviamente in una politica di stampa totalmente svincolata da Unix, la cosa più semplice sarebbe di installare le stampanti utilizzando delle porte TCP e quindi inviando le stampe direttamente alle loro interfacce di rete.

In questo caso la porta utilizzata diventa la Standard TCP/IP Port e nel Wizard di installazione vengono definiti, ad esempio:

Printer Name or IP Address:

131.114.11.21

Port Name:



IP_131.114.11.21

Al posto dell’IP è possibile mettere anche il nome DNS della stampante, e il Port Name, definito automaticamente dal Wizard è modificabile dall’amministratore. Anche in questo caso la stampante deve essere alla pubblicata per essere fruibile dagli utenti del dominio.

Una soluzione interessante realizzata da Microsoft ed  economica da mettere in pratica è la creazione di un pool di stampa. Più stampanti fisiche che fanno capo ad un unico device virtuale (quello che viene visto dagli utenti) consentono una sorta di load balancing che ottimizza i flussi di stampa indirizzando i job verso la stampante più scarica. L’unico vincolo richiesto da questa soluzione è che le stampanti abbiano le stesse caratteristiche: devono quindi essere, ad esempio tutte laser, bianco/nero, avere la stessa risoluzione, essere dotate o meno di mailbox, ecc.; non devono necessariamente essere però tutte dello stessa marca e modello.
Infine, esistono prodotti terze parti, come PrintControl 2.5 for Windows NT/2000 di NORTHERN (http://www.northernparklife.it), che permettono la configurazione e l’amministrazione semplificate degli ambienti di stampa. “Stampare tutto anche se non è necessario” diviene una politica comune, e poiché Windows 2000 non dà nessuna possibilità di controllare le stampe in eccesso e la conseguente crescita dei costi.

PrintControl trasforma il processo di stampa in una specie di compravendita virtuale: basta assegnare un budget di crediti di stampa, ad utenti, gruppi o stampanti, impostare il costo delle stampe (per tipo, stampante, ecc.), e la compravendita inizia.

Tra le funzionalità di questo pacchetto spiccano:

Controllo numero pagine stampate;

Database stampe effettuate ODBC compatibile;

Filtraggio file personalizzabile;

Off-line automatico stampanti su base evento, ed invio messaggio ad operatore.

7 Requisiti

Il PC su cui installare il server Windows 2000 deve disporre di:

· HD di almeno 8 GB, diviso un due partizioni, una di circa 4 GB destinata a contenere le immagini di installazione

· almeno 128 MB di memoria

I PC su cui installare Win dows 2000 Professionale devono disporre di:

· HD di almeno 2GB

· almeno 64MB di memoria

· scheda di rete PCI (di marca 3Com, Compaq, HP, SMC) oppure dotata di boot PROM PEX LanWorks BootWare (www.3com.com/lanworks).

8 Conclusioni

L’esperienza svolta finora ci consente di tracciare una strada immediatamente perseguibile per l’installazione e la gestione di installazioni di Windows 2000 nei laboratori studenti. Lo scenario prevede l’impiego di un meccanismo di sincronizzazione degli utenti basato sul NIS utilizzando SFU. La sincronizzazione delle password avverrà utilizzando il demone ssod. Il DNS utilizzato per il dominio Internet resterà il BIND Unix delegando le zone necessarie a quello Windows 2000.

Ricetta di installazione

I passi essenziali per l’installazione di un laboratorio di PC Windows 2000 in configurazione dual boot sono i seguenti.

8.1 Operazioni sul Server

c) installare Windows 2000 server su una macchina riservata, con almeno 128 MB di memoria, HD da 8 GB. Partizionare il disco con due partizioni da 4GB: una per il sistema ed una per le immagini di Remote Installation.

d) Aprire Local Disk Properties (bottone destro sul disco in My Computer), selezionare il tab Security e il gruppo Everyone dalla lista. Togliere il check da Full Controll, Modify e Write. Aggiungere il gruppo Administrators.

e) Configurazione DNS. Windows 2000 utilizza DNS come name service del sistema operativo (al posto di WINS delle precedenti versioni).
Se il DNS utilizzato è BIND versione precedente alla 8.1, vanno aggiunte queste deleghe:
_tcp.di.unipi.it
_udp.di.unipi.it
_msdcs.di.unipi.it
_sites.di.unipi.it

f) Tramite Configure Server, attivare Active Directory. Indicare il proprio dominio DNS (cli.di.unipi.it) come nome di dominio e scegliere opzioni di default.

g) attivare il servizio DHCP sul server (vanno riservati gli indirizzi da assegnare alle macchine durante il boot da rete). Al termine, dal menu Action, eseguire Authorize per rendere attivo il servizio.

h) Attivare il servizio RIS: lanciare Start > Run > RISetup. In Initial Settings, selezionare: Respond to client computers requesting service.

i) preparare dischetto di boot, eseguendo: d:\RemoteInstall\Admin\I386\Rbfg.exe

j) Verify Server RIS:
Aprire Start > Programs > Administrative Tools > Active Directory Users and Computers
Selezionare Domain Controller, right-click Properties, linguetta Remote Install.
Eseguire Verify Server

k) Aggiungere un Setup Answer File per il caricamento di immagine senza partizionamento:
Dalla linguetta Remote Install, Advanced Settings, Windows Images Sample Files, scegliere Add, win2000.pro, scegliere Windows 2000 Professional – No repartition (aggiunge il file rinorprt.sif in REMINST\Setup\English\Images\win2000.pro\I386\templates).

l) Set User Rights
Aprire Start > Programs > Administrative Tools > Active Directory Users and Computers
Fare right-click sul contenitore Domain Controllers, scegliere Properties e quindi Group Policy.
Selezionare Default Controllers Local Policy, poi Edit.
Aprire Computer Configuration, poi Windows Settings, Security Settings, Local Policies e infine User Rights Assignment.
Right-click su Logon as a Batch Job e scegliere Security. Aggiungere Everyone.
Reboot del server.

8.1.1 Caricamento degli utenti dal NIS

Assicurarsi di aver installato con SFU i servizi NIS e il Perl. Creare un file nella directory C:\SFU\nis chiamato updateNIS.pl contenente il seguente script (cambiando opportunamente il nome del dominio NIS):

$domain = ‘di.unipi.it‘;

$passwd = "ypcat -d $domain passwd";

$group  = "ypcat -d $domain group";

# Filter the passwd map

# Change passwd map from Sun4 to Linux format

$passwd =~ s/^(\w+):\#\#\w+:/$1:x:/mg; 

open(OUT, ">passwd");

print OUT $passwd;

close(OUT);

# Filter the group map

open(OUT, ">$group");

print OUT $group;

close(OUT);

# Import maps in the AD

system "nis2ad -y $domain –a $domain -d . -f .\nis2ad.log -c .\conflicts.log -r yes -m group"

system "nis2ad -y $domain –a $domain -d . -f .\nis2ad.log -c .\conflicts.log -r yes -m passwd"

Eseguire nella directory C:\SFU\nis il comando

C:\SFU\nis> perl updateNIS.pl

8.1.2 Aggiunta degli utenti ai gruppi

La versione definitiva di SFU importa le mappe group e passwd dal NIS ma non aggiunge gli utenti Unix è necessaria quindi un’ulteriore elaborazione per aggiungere gli utenti ai gruppi Unix importati nel Directory. Il seguente Script si occupa proprio di fare ciò:

/**

 Usage: nisu2g <passwd map file name> <group map file name>

 **/

var args = WScript.Arguments;

var passwd = args.item(0), group = args.item(1);

ForReading = 1;

fs = WScript.CreateObject("Scripting.FileSystemObject");

// Leggo i gruppi

gr = fs.OpenTextFile(group, ForReading);

// Mappa gid -> gname

groupids = new Array();

while (!gr.AtEndOfStream) {

  line = gr.ReadLine();

  rg = new RegExp("([^:]*):[^:]*:([^:]*):(.*)", "");

  rg.exec(line);

  gname = RegExp.$1;

  gid = RegExp.$2;

  try {

    groupids[gid] = "";

    gldapname = "LDAP://cn="+gname+",cn=Users,dc=cli,dc=di,dc=unipi,dc=it";

    grobj = GetObject(gldapname);

    if (grobj.objectCategory.indexOf("Person") == -1) {

      groupids[gid] = gldapname;

      if (RegExp.$3) {


gusers = (RegExp.$3).split(",");


for (i = 0; i < gusers.length; i++) {


  //WScript.Echo("Adding("+gname+", "+gid+", "+gusers[i]+")");


  gldapuser = "LDAP://cn="+gusers[i]+",cn=Users,dc=cli,dc=di,dc=unipi,dc=it";


  if (!grobj.IsMember(gldapuser))


    grobj.Add(gldapuser);


}


grobj.setInfo();

      } //else WScript.Echo("("+gname+", "+gid+", Empty)");    

    } 

  } catch(e) {

    WScript.Echo("Group: "+gname+", User: "+gusers[i]+", Error: "+e);

  }

}

gr.Close();

// Leggo gli utenti

pwd = fs.OpenTextFile(passwd, ForReading);

while (!pwd.AtEndOfStream) {

  line = pwd.ReadLine();

  rg = new RegExp("([^:]*):[^:]*:[^:]*:([^:]*)", "");

  rg.exec(line);

  uname = RegExp.$1;

  ugid = RegExp.$2;

  gldapname = groupids[ugid];

  //  WScript.Echo(gldapname+", "+ugid);

  if (gldapname) {

    //WScript.Echo("Adding "+uname+" to "+gldapname);

    grobj = GetObject(gldapname);      

    uldapname = "LDAP://cn="+uname+",cn=Users,dc=cli,dc=di,dc=unipi,dc=it";

    try {

      usr = GetObject(uldapname);

      if (!grobj.IsMember(uldapname)) {

        grobj.Add(uldapname);

        grobj.setInfo();

      }

    } catch(e) {

      WScript.Echo("User "+uname+" not found!");

    }

  }

}

pwd.Close();

WScript.Echo("Execution finished");

Per ottenere i file con le mappe eseguire il comando:

c:\dir>ypcat –d domain map_name > filename
8.1.3 Assegnazione del profilo e della home directory agli utenti

Utilizzando il seguente script è possibile assegnare agli utenti la home directory sul drive Z: e il profilo che  l’utente avrà sulle macchine. Disponendo delle password sincronizzate è possibile montare automaticamente al logon la home directory Unix dell’utente via Samba. Il profilo è invece consigliabile memorizzarlo su uno share NTFS.

users = GetObject("LDAP://ou=utenti,dc=cli,dc=di,dc=unipi,dc=it");

for (e = new Enumerator(users); !e.atEnd(); e.moveNext()) {

    user = e.item();

    login = user.Get("sAMAccountName");

    user.Put("profilePath", "\\\\directory.cli.di.unipi.it\\Profiles\\"+login);

    user.Put("homeDirectory", "\\\\homeserver\\"+login);

    user.Put("homeDrive", "Z:");

    user.setInfo();

}

WScript.Echo("Done");
8.1.4 Installazione stampanti condivise

Creare le stampanti come stampanti locali (anche se sono collegate direttamente in rete), usando il tool Add Printer.

Scegliere la creazione di una nuova porta locale, indicando Standard TCP Port e come indirizzo il domain name della stampante (o il suo IP). Modificare le Properties di ciascuna stampante, in particolare, ad esempio per stampanti HP con unità fronte retro:

1. Device Settings: carta A4 nei vary tray; Duplex Unit: Installed; Total Printer Memory
2. General: indicare la locazione

3. General: Printing Preferences ... Advanced... Paper Size: A4

4. Sharing: spuntare Shared

Per le stampanti con unità duplex, chiudere e riaprire properties e poi:

5. Advanced: Printing Defaults ... Flip on long edge

6. General: Printing Preferences ... Flip on long edge

A questo punto le stampanti divengono visibili su Active Directory ed è possibile cercare stampanti secondo le loro caratteristiche (es. Colore, fronte/retro, ecc), vederne la locazione.

8.2 Operazioni sul client

10. Su alcune macchine il boot da rete va abilitato da BIOS. Ad esempio Boot > Device Security, Network: enable.

m) lanciare il boot da rete tramite dischetto. Pigiare F12.
Appare prima la scritta DHCP, poi TFTP

n) entrare come administrator (il dominio viene preso di default).

o) scegliere l’immagine da caricare (che preveda il partizionamento del disco)

p) Nel tool di partizionamento del disco: creare una prima partizione da 20Mb (viene etichettata con C:)

q) Creare una partizione da 2Gb (per Windows) che viene etichettata con un altra lettera

r) Cancellare la partizione da 20Mb

s) Creare una partizione dopo quella allocata per Windows (non è rilevante la dimensione)

t) Creare una partizione utilizzando i 20Mb rimasti liberi dopo la cancellazione della prima partizione

u) Cancellare la partizione di 2Gb per Windows e la partizione che la segue

v) Creare la partizione di 2Gb per Windows (avrà la lettera C:)

w) (Opzionale) Creare una partizione FAT32 da utilizzare per lo scambio di dati tra Linux e Windows

x) Formattare come FAT la prima partizione da 20Mb

y) Formattare come NTFS la partizione di Windows

z) Proseguire con l’installazione di Windows

Si utilizza la prima partizione di 20Mb per montare il filesystem /boot di linux contenente il Kernel e il resto del disco non partizionato per creare le partizioni e installare Linux.

8.2.1 Installazione stampanti

Ripetere passi simili a quelli svolti sul server, eccetto che questa volta le stampanti vanno scelte come stampanti di rete, tra quelle create sul server e messe in Sharing.

8.2.2 Abilitazione autenticazione su Samba

Aprire il tool Active Directory Users and Computers sul server, chiedere le proprietà del dominio (bottone destro del mouse sulla radice del directory). Selezionare il tab Group Policy e aprire la Default Domain Policy. Aprire Computer Configuration > Windows Settings > Security Settings > Local Policies > Security Options. Aprire la voce Send unencrypted password to connect to third-party SMB servers e selezionare Enabled.

Samba è in grado di effettuare l’autenticazione con chiavi cifrate, ma per farlo deve mantenere nel file /etc/smbpasswd le hash delle password degli utenti. Questo complica il mantenimento della sincronizzazione delle password, da effettuare con il programma smbpasswd.

8.3 Preparazione di immagine con software precaricato

11. Partire da una macchina client con installato Windows 2000 Professional.
Attenzione, la dimensione della partizione di sistema deve essere inferiore ala dimensione della partizione che si intende utilizzare sugli altri client.

12. Installare normalmente il software da condividere

13. Configurare le stampanti disponibili

14. Opzionale: predisposizione al dual boot di Linux (vedi sotto)

15. Creare l’immagine da replicare, invocando il programma seguente direttamente sul server:
\\server\D\RemoteInstall\Admin\I386\RIPrep.exe
9 Preparazione dual boot

9.1 Dual boot utilizzando NTLDR

Sul client Windows 2000 Professional:

1. installare Linux da CD sulla partizione riservatagli in precedenza (/dev/hda2).
Attenzione: nella RedHat 6, selezionare Custom Installation, installare LILO sulla partizione specificata, e non sull’MBR. Creare un  disco di boot per Linux.

2. Estrarre il bootsector dalla partizione di root con il comando:
dd if=/dev/hda2 of=/bootsect.lnx bs=512 count=1

3. Copiare su floppy il file generato:
mcopy /bootsect.lnx a:

4. Tornare in Windows 2000 e copiare il file suddetto in C:\.

5. Editare il file c:\boot.ini, inserire in fondo alla sezione [Operating Systems]:
C:\bootsect.lnx=”Linux”

Attenzione: Se si fa l’upgrade del Kernel e/o dell’installazione di Linux è necessario produrre un nuovo file bootsect.lnx da copiare in c:\.

9.2 Dual boot utilizzando Lilo

Su Linux modificare il file lilo.conf in modo analogo al seguente:

boot=/dev/hda

prompt

timeout=50

#linear

default=linux

        image=/boot/vmlinuz-2.2.14-5.0

        label=linux

        initrd=/boot/initrd-2.2.14-5.0.img

        read-only

        root=/dev/hda1

        label=Windows
        other=/dev/hda2

Eseguire il comando

% lilo

10 Attivazione della sincronizzazione delle Password

La sincronizzazione della password si basa su SSH e sulla DLL pwdchg2000 che consentono rispettivamente una comunicazione sicura della password via rete e l’intercettazione della password in chiaro su Windows.

Di seguito verranno presentati due possibili vie per avere un servizio SSH su Windows in grado di ricevere la richiesta di cambiamento della password proveniente da Unix. La prima soluzione si basa su un port per Windows del demone sshd Unix mentre la seconda sfrutta un semplice server ssh scritto in Java. Altri clienti e server possono essere impiegati senza dover modificare lo schema di base.

10.1 Installazione di ssh e sshd su Windows

Scaricare il package MSI dall’URL http://medialab.di.unipi.it/Resource/MSDN/ssh-1.2.26.msi.zip contente il port di Sergey Ophapkin di ssh 1.2.26.

1. Eseguire il file ssh-1.2.26.msi dopo aver scompattato il file scaricato

2. Utilizzare l’utility ssh-keygen presente in c:\usr\local\bin per generare la chiave dell’host da memorizzare nella directory c:\etc\ssh\ssh_host_key

3. Editare il file c:\etc\sshd_config secondo le proprie esigenze

Per provare il demone a riga di comando oppure per eseguire il servizio con un account diverso da quello di sistema è necessario dare i seguenti diritti all’utente:

· "Act as part of operating system" (SE_TCB_NAME)

· "Replace a process level token" (SE_ASSIGNPRIMARYTOKEN_NAME)

· "Increase quotas" (SE_INCREASE_QUOTA_NAME)

Questi diritti possono essere assegnati all’utente modificando le politiche si sicurezza locali alla macchina oppure le politiche assegnate attraverso l’Active Directory al computer che dovrà eseguire sshd.

Dopo aver assegnato i privilegi necessari eseguire il comando:

c:\usr\local\sbin\sshd1 –f c:\etc\sshd_config

10.2 Installazione di MindTunnel
Scaricare il file pawdchg2000.zip dall’URL http://medialab.di.unipi.it/Resource/MSDN. Il file scompattato contiene la DLL necessaria per sincronizzazione delle password (si veda il paragrafo 2) e il software di Mindbright MindTunnel e MindTerm. Entrambi sono liberamente distribuibili e coperti dalla licenza GPL.

Il software MindTerm è un cliente completo SSH il cui impiego sarà descritto nel paragrafo 2 nell’ambito della sincronizzazione delle password.

MindTunnel è un semplice server SSH che autentica il cliente che cerca di connettersi utilizzando certificati RSA ed è stato modificato in modo da eseguire il comando che riceve. Le modifiche fatte risiedono nel file SSHServer.java contenuto nella distribuzione insieme ai sorgenti dell’intero programma.

Per far funzionare il server procedere come segue:

1. Generare la chiave dell’host con il comando

jview /cp <path to dir>\mindtunnel.jar mindbright.application.MindTunnel –g –b 1024
2. Nella stessa directory in cui risiede il file della chiave

10.3 Installazione del server ssh come servizio

Sia che si usi sshd che MindTunnel per accettare le connessioni provenienti da Unix per il cambio della password è necessario trasformare in servizio il server. Esistono diverse utility che rendono servizio un’applicazione, nella nostra installazione abbiamo utilizzato Invoker, un software disponibile in rete ed incluso nella distribuzione di pwdchg2000.dll.

Se utilizza Invoker per installare il servizio eseguire il seguente comando dopo aver copiato il file invoker.exe nella directory %systemroot%\system32:

> invoker install sshd "SSH server for passwords" "cmd" automatic false

dove cmd è il comando che avvia il server ssh scelto.

Per rimuovere il servizio utilizzare il comando:

> invoker remove sshd

Il demone sshd funziona con Invoker anche se ha dato qualche problema, non ci sono stati invece problemi con MindTunnel.

Una volta installato il servizio aprire l’applicazione di controllo dei servizi ed avviare il servizio.

10.4 Installazione di pwdchg2000.dll e Mindterm

Scaricare e scompattare il file pwdchg2000.zip disponibile all’URL http://medialab.di.unipi.it/Resource/MSDN/pwdchg2000.zip:

1. Copiare i file pwdchg2000.dll e pwdchg2000.js nella directory %systemroot%\System32; 

2. Modificare il registro di sistema come indicato nel file Readme.txt
3. Eseguire il comando

jview /cp <path to mindtermfull.jar>\mindtermfull.jar mindbright.application.MindTerm

e specificare una connessione basata su RSA al server Unix

4. Salvare la connessione nel file <path to host>\host.mtp
5. Aggiungere al file ~/.ssh/authorized_keys della root sulla macchina Unix su cui risiede lo script setpwd la chiave generata da mindterm
6. Specificare il comando nel file pwdchg2000.js
wshShell.Run(“jview /cp <path to mindtermfull.jar>\mindtermfull.jarmindbright.application.MindTerm  --q true --d --f  <path to host>\host.mtp setpwd ”+user+” “+pwd, 1, 0);
Quando la password viene cambiata viene impostata anche sul server Unix. Lo script setpwd è responsabile di aggiornare la password per l’utente dato ed eventualmente avviare la procedura di propagazione sulle macchine Unix.

10.5 Impostare la password da Unix a Windows

Su Windows il demone sshd non è in grado di assumere l’identità di un utente se non dispone della password (i.e. non esiste la chiamata setuid tipica dei sistemi Unix) è necessario quindi disporre di un cliente che consente di specificare la password come parametro della connessione (il cliente mindterm è Java e consente questa possibilità).

Il demone MindTunnel non ha questa limitazione ma necessita invece il comando che non può essere uno script. È quindi necessario specificare anche l’interprete (wscript se si usa Windows Scripting Host) nel comando che viene specificato al comando ssh.

Il comando invocato da Unix sarà analogo al seguente:

> ssh –i rsakeyfile directory "wscript c:\\admin\\setpwd.js //B user pwd"

Approntare sul server Windows uno script che imposta la password dell’utente simile al seguente:

args = Wscript.Arguments;

username = args.item(0);

pwd = args.item(1);

user = GetObject("LDAP://"+username+",cn=Users,dc=di,dc=unipi,dc=it");

user.setPassword(pwd);

user.setInfo();

Lo script sarà contenuto in un file chiamato setpwd.js e invocato da Unix attraverso ssh.

11 Altri servizi

11.1 Telnet server senza SFU

Occorre lanciare Administrative Tools > Computer Management. Scegliere System Tools e poi Services.

Disabilitare l'autenticazione NTLM: lanciare il comando tlntadmn.exe e cambiare Registry setting / NTLM al valore 0.

Poi far ripatire il servizio.

11.2 Telnet server con SFU

Aprire lo snap-in SFU e abilitare l’autenticazione basata su NTLM e in chiaro nella schermata di configurazione del telnet server.


12 Distribuzione del software

12.1 Introduzione

Questo documento spiega come affrontare il problema della distribuzione del software utilizzando una rete di clienti e un server basati su Windows 2000. Innanzitutto si introducono brevemente l’Active Directory, cuore delle reti basate su Windows 2000 server, e le idee principali legate alla gestione della sicurezza. Questa introduzione non vuole essere in alcun modo sostitutiva a documentazione disponibile ma solo un riepilogo dei meccanismi impiegati.

12.1.1 Active Directory

L’Active Directory è il centro della gestione di un dominio basato su 2000. Si tratta di un namespace che consente di associare nomi a utenti, risorse e servizi associati al dominio. L’organizzazione del directory è gerarchica e consente quindi di ospitare al suo interno tutte le informazioni relative alla rete e ai suoi utenti. Un dominio Windows 2000 è associato ad un dominio Internet (es. di.unipi.it) e può essere posto in relazione con altri domini per formare una foresta di domini. In questo modo le informazioni relative agli utenti e alle risorse di un dominio possono essere rese disponibili presso altri domini.

L’Active Directory è anche il cuore della gestione della sicurezza in Windows 2000: attraverso la gestione delle GroupPolicy è possibile controllare i privilegi degli utenti e controllare le varie macchine nella rete. È anche possibile assegnare il software a utenti e macchine a condizione che questo sia disponibile in formato Microsoft Installer (MSI). Grazie ad un pacchetto della VERITAS software, chiamato WinInstaller LE e disponibile nella distribuzione di Windows 2000, è possibile produrre dei pacchetti di installazione in formato MSI per il software che non offre una procedura di setup compatibile con MSI. 

Gli oggetti nell’Active Directory si possono raggruppare in una struttura gerarchica del tutto simile ad un filesystem utilizzando le Organizational Unit (OU)

12.1.2 La gestione della sicurezza

La gestione della sicurezza in Windows 2000 è un’evoluzione di quella offerta da Windows NT. Se nella precedente versione del sistema operativo l’attenzione era rivolta principalmente agli utenti e ai gruppi di sicurezza secondo una concezione della sicurezza Unix-like in Windows 2000 l’attenzione è posta soprattutto sul problema della gestione della sicurezza. Sono stati introdotti numerosi meccanismi che consentono di avere un controllo completo e centralizzato della sicurezza.

Le novità principali della sicurezza in Windows 2000 sono:

· la gestione con ereditarietà dei descrittori di sicurezza;

· la possibilità di delegare l’amministrazione di porzioni del dominio;

· l’uso delle group policy come strumento essenziale per una gestione centralizzata della sicurezza.

Da sempre nel modello di sicurezza di Windows NT esistono i diritti e i privilegi. I primi sono associati ai vari oggetti del sistema e, attraverso il meccanismo delle access control list (ACL), stabiliscono quali utenti hanno diritto di fare quali operazioni sull’oggetto. I privilegi sono invece legati all’utente che li possiede indipendentemente dagli oggetti. Un esempio classico di questa differenza è il privilegio dei membri del gruppo Administrators di eseguire l’operazione di take ownership sugli oggetti del sistema, indipendentemente se abbiano il diritto o meno di farlo. Contrariamente un utente può avere il diritto di take ownership su un singolo oggetto senza che questo sia un privilegio vero e proprio.

I diritti si controllano normalmente attraverso le proprietà degli oggetti a cui sono associati; i privilegi sono invece legati alle Group Policy e si controllano nel pannello di controllo per quanto riguarda le politiche locali ad un computer e nell’Active Directory per quanto riguarda la gestione del dominio. In entrambi i casi è stata introdotta l’ereditarietà del descrittore: ad esempio se si impostano i diritti di accesso ai file alla radice di un drive questi sono ereditati da tutti i file e le directory in esso contenuti. In modo analogo se si applica una politica ad una OU del directory, tutte le OU contenute in esso erediteranno la stessa politica.

Esistono ovviamente meccanismi che consentono di controllare ed impedire l’ereditarietà dei descrittori. In questo modo è semplice impostare politiche di sicurezza generali e successivamente cambiarle per singoli oggetti del sistema. Questo meccanismo può inoltre essere sfruttato per gestire anche l’assegnazione e la distribuzione del software a livello di dominio.

Delegare l’amministrazione di parte del dominio consiste nel delegare una o più OU dell’Active Directory; in questo modo è possibile distribuire le procedure di creazione degli account e soprattutto di installazione del software su particolari cluster di macchine.

12.1.3 Le Group Policy

Come già discusso le Group Policy permettono di gestire i privilegi degli utenti e le politiche di gestione dei computer. Una Group Policy è assegnata ad una OU e si propaga nel directory grazie al meccanismo di ereditarietà.

Lo snap-in
 che consente il controllo delle politiche di sicurezza è mostrato in figura.
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Come si può notare le Group Policy si suddividono in quelle relative al computer e quelle relative agli utenti. Le prime consentono di specificare aspetti relativi al computer mentre le seconde riguardano le impostazioni relative agli utenti. È importante osservare che il software è considerato un particolare tipo di politica e quindi si controlla con questo strumento.

Le Group Policy hanno un nome che viene assegnato quando vengono create. È possibile anche riutilizzare politiche già esistenti, in questo caso due OU condividono la stessa politica.

12.1.4 Assegnare le Group Policy

Come già detto le Group Policy sono associate alle OU nell’Active Directory oppure all’intero dominio. Per assegnare una politica operare come segue:

1. Aprire il programma Active Directory Users and Computers
2. Selezionare l’OU a cui si vuole assegnare la Group Policy
3. Col bottone destro del mouse chiedere le proprietà dell’OU selezionata

4. Selezionare il tab Group Policy
5. Creare una nuova politica (o aggiungerne una già esistente)

6. Selezionare la politica aggiunta o creata e modificarlca col comando Edit
La modifica di una politica consiste nel modificare le opzioni relative agli utenti e/o ai computer a cui si applica.

12.1.5 Sicurezza del FileSystem e del Registry utilizzando le Group Policy

12.2 Distribuire il software utilizzando MSI

La tecnologia Microsoft Installer (MSI) è quella che consente una gestione centralizzata delle applicazioni in un dominio basato su Windows 2000. Se si dispone di un package MSI per un certo software è possibile assegnarlo ad un computer e/o a uno o più utenti. In questo modo il software sarà automaticamente installato quando richiesto. Inoltre il software sarà ripristinato automaticamente in caso di malfunzionamento e sarà possibile aggiungere patch oppure eseguire upgrade direttamente dal server senza dover accedere al computer cliente. In questo modo se Office deve essere installato su tutte le macchine del dominio sarà possibile assegnarlo alla Group Policy di dominio. Sarà inoltre possibile attribuire applicazioni speciali ai singoli utenti che saranno distribuite solo se l’utente se ha effettiva necessità portando ad una gestione più efficiente delle risorse.

12.2.1 I package MSI

Un package MSI è semplicemente un insieme di file e un file caratterizzato dall’estensione .msi che descrive la procedura di installazione dei file. Un file .msi altro non è che un database relazionale e descrive completamente i file di un’applicazione. Grazie a questo database il Microsoft Installer saprà che file installare.

Normalmente un package MSI supporta vari tipi di installazione, in modo analogo a quanto accade per i normali programmi di installazione. Esiste un’installazione base, non interattiva, ed un’installazione avanzata che richiede che l’utente specifichi opportune opzioni. Tramite la gestione delle politiche di sicurezza è possibile specificare che tipo di distribuzione debba essere effettuata di un software.

Attualmente non sono molti i software che supportano questo formato di installazione, a breve sarà però un formato molto diffuso in quanto richiesto da Microsoft per ottenere il marchio Windows 2000 compatibile. Inoltre Install Shield, azienda leader nel mercato dei software per l’installazione, ha annunciato il supporto per MSI nella sua ultima versione del software.

Per risolvere il problema dell’installazione del software che non dispone di un package MSI è infine disponibile un software che è in grado di realizzare un package MSI osservando le modifiche prodotte da un software di installazione nel sistema.

12.2.2 Distribuzione dei package MSI utilizzando le Group Policy

Per distribuire un software per cui sia disponibile il formato MSI bisogna definire una Group Policy associata al dominio oppure ad una OU che conterrà gli utenti e i computer a cui si applica la politica.
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Si apre quindi lo snap-in delle Group Policy assegnato ad una data OU e si seleziona la chiave Software Installation relativa alla configurazione del computer o dell’utente. Nel primo caso il software verrà automaticamente installato sui computer associati alla OU; nel secondo caso invece il software sarà associato agli utenti e sarà installato automaticamente solo quando l’utente avvierà il programma oppure cercherà di aprire un documento il cui tipo è associato all’applicazione.

Per aggiungere un software alla lista di distribuzione si seguono i seguenti passi:

1. Si copiano i file dell’installazione e il file .msi in una cartella accessibile via rete. Ad esempio “\\directory\Published Software”.

2. Col bottone destro sulla chiave Software Installation (v. figura) si seleziona la voce New -> package
3. Si introduce il nome del file .msi associato all’applicazione utilizzando la sua locazione in rete. Ad esempio “\\directory\Published Software\Office\Data1.msi”.

4. Si specifica se il software è assegnato o pubblicato (si veda il prossimo paragrafo)

5. Si chiedono le proprietà del software inserito nella lista per eventuali modifiche nei parametri di distribuzione.

12.2.3 Pubblicazione e assegnazione del software

Il software può essere assegnato o pubblicato; la seconda opzione è disponibile solo per gli utenti e non per i computer. Il software assegnato viene installato automaticamente quando serve: nel caso di un computer viene installato quando vengono aggiornate le politiche nel dominio (ogni 90 min. Circa o al riavvio del computer); nel caso dell’utente vengono registrate le estensioni dei file associate all’applicazione e vengono aggiunti i collegamenti nel menu associato al bottone Start, appena l’utente cerca di aprire un documento associato all’applicazione o cerca di lanciare l’applicazione dal menu Start l’applicazione viene installata ed eseguita.

Nel caso della pubblicazione del software il software viene semplicemente aggiunto alla lista dei programmi disponibili nell’applet del Control Panel Add/Remove programs. Sarà compito dell’utente aggiungere il software sulla propria macchina attraverso il pannello di controllo. Il software può essere pubblicato solo se è associato agli utenti e non ai gruppi.

12.3 Distribuzione di software senza MSI

Per installare il software che non dispone del formato MSI si possono percorrere due strade: la prima prevede di indicare il programma di installazione originale al programma Microsoft Installer; la seconda prevede di produrre un package MSI per l’applicazione utilizzando un software apposito distribuito insieme a Windows 2000.

12.3.1 I file .ZAP

Se si vuole mantenere la procedura di installazione originale è sufficiente produrre un file con estensione .zap e indicare questo file invece del file .msi come sorgente per l’installazione. Il file .zap è un semplice file di testo con una sintassi simile ai file .ini di Windows e che consente di specificare il nome del file eseguibile per l’installazione.

L’impiego di questo strumento è in generale da sconsigliarsi poiché si perdono tutti i vantaggi legati all’impiego del formato MSI: bisogna essere amministratori per installare il software, non sono supportati la rimozione, il ripristino e l’upgrade del software. L’unico vantaggio legato a quest’approccio è che non si perde la possibilità di configurare il software durante l’installazione in quanto viene eseguita la procedura originale di installazione.

12.3.2 Preparare un MSI con WinInstaller LE di VERITAS 

È possibile preparare un package MSI per un’applicazione che non viene fornita con questo standard per l’installazione. Nel CD di Windows 2000, nella cartella \VALUEADD\MGMT\WINSTLE è disponibile l’applicazione WinInstaller LE di VERITAS software.

Questa applicazione controlla i cambiamenti che produce nel sistema l’installazione di un software: è necessario quindi disporre di un computer su cui non è ancora stata installata l’applicazione di cui si desidera creare il package. Si procede quindi a fare un’immagine dello stato del computer prima dell’installazione e successivamente si lancia nuovamente l’applicazione che farà la differenza e produrrà il package MSI.

Una volta installato WinInstaller LE si procede come segue per creare un package per un software:

1. Se non esiste si crea una cartella (es. c:\msi) che conterrà il package

2. Si lancia il programma VERITAS Discover
3. Si specifica il nome dell’applicazione, il nome del file .msi e la directory di destinazione del package (es. c:\msi\winzip7.msi) e si indica la lingua del software.

4. Si indica il disco usato dal programma per la creazione di file temporanei (C va bene)

5. Si indicano i drive che conterranno i cambiamenti dopo l’installazione (ad esempio se si installa il software su C si inserisce solo questo drive)

6. Appare un dialogo con due liste: le directory presenti sui dischi da analizzare e quelle da escludere dall’analisi. Inserire le directory non standard tra la lista di quelle da escludere (ad esempio c:\msi) per impedire che siano registrati cambiamenti che non dipendono dall’installazione del software. Spuntare anche la check box relativa alla scansione estesa del registry di Windows.

7. Non specificare il setup dal dialogo che appare alla fine del processo.

8. Eseguire l’installazione

9. Lanciare la prima volta il programma installato (a volte la prima esecuzione esegue compiti che sono la prosecuzione dell’installazione).

10. Lanciare nuovamente VERITAS Discover confermando che si vuole fare l’after image.

11. Spostare i file creati (nel nostro caso dal folder c:\msi) al punto di distribuzione del software.

12.3.3 Note sulla preparazione di MSI

Non sempre è possibile ottenere un package MSI utilizzando VERITAS Discover ma nella maggior parte dei casi siamo riusciti nell’intento. In questo paragrafo si descrivono brevemente suggerimenti e problematiche incontrate nella preparazione di pacchetti.

12.3.3.1 Indicazioni generali

Al termine della prima esecuzione di VERITAS Discover si può procedere con l’installazione del software. Al termine è possibile effettuare modifiche manuali al software installato, come ad esempio cambiare la struttura del menu Programmi. Si possono anche cancellare eventuali link aggiunti sul desktop.

È inoltre auspicabile eseguire il software almeno due volte in modo da garantire che le modifiche iniziali al registry siano state effettuate. Spesso infatti i programmi modificano alcune parti del registro di configurazione solo al primo avvio e non durante l’installazione; le chiavi modificate sono inoltre sotto HKEY_LOCAL_MACHINE che è ovviamente read-only per gli utenti che non siano parte del gruppo degli amministratori.

Al termine di questa operazione è possibile eseguire nuovamente Discover che preparerà il nuovo package MSI.

È consigliabile utilizzare sempre l’opzione Enhanced Registry Scan di Discover in modo da controllare in modo approfondito le modifiche apportate al registro di sistema.

12.3.3.2 Preparare package per comandi di console

Utilizzando Discover sono stati preparati pacchetti anche per uno o più comandi aggiunti da noi al sistema. È il caso del package ssh descritto nel paragrafo 11.1. Questo tipo di package sono costituiti solo da comandi console che quindi vengono invocati dall’interprete dei comandi piuttosto che dal menu Avvio.

La preparazione di questo tipo di pacchetti prevede che si esegua prima Discover e successivamente si installino i comandi e si facciano le modifiche necessarie alle variabili d’ambiente. Al termine delle modifiche è sufficiente eseguire Discover per ottenere il package MSI desiderato.

Se alcune modifiche coinvolgono il profilo dell’utente è necessario creare anche un’icona nel menu Avvio. Questo perché un package MSI crea l’ambiente di esecuzione quando l’utente avvia un comando per la prima volta, solo se viene invocato un elemento da un menu. Ciò non può accadere per comandi di console e quindi l’aggiunta di un readme al menu Programmi consente all’utente di ottenere la configurazione del proprio profilo con l’apertura del documento.

12.3.3.3 Visual Studio 6.0

Al termine dell’installazione di Visual Studio 6.0 abbiamo eseguito Discover che ha però dato un errore nella preparazione del package MSI. La nuova versione di Visual Studio offrirà direttamente il package MSI risolvendo alla radice il problema.

12.3.3.4 Netscape 4.75

Al termine dell’installazione di Netscape 4.75 è necessario aggiungere al gruppo Everyone il diritto di scrittura sul file %systemroot%\nsreg.dat in modo che gli utenti siano in grado di definire un proprio profilo. Dopo aver fatto questa modifica consigliamo di creare un utente di default col profilo memorizzato nella home directory che viene montata automaticamente sul drive Z:. In questo modo l’utente non avrà necessità di crearsi un profilo; anche in quest’ultimo caso il diritto di scrittura è richiesto altrimenti Netscape non viene avviato. Si può quindi procedere alla preparazione del package MSI.

La modifica ai permessi non viene memorizzata nel package MSI ottenuto utilizzando Discover, è dunque necessario impostare una politica di sicurezza nel directory che aggiunga il diritto Write al gruppo Everyone per questo file.

12.4 Installazione dei Critical Update via hotfix.exe

In questa sezione è discusso il problema di distribuire automaticamente gli aggiornamenti critici del sistema operativo in un dominio Windows 2000. La soluzione consente di copiare i critical update del sistema operativo in una directory condivisa nella rete e le macchine del dominio, durante lo startup, avviano uno script che cerca nella directory condivisa nuovi update e li installa.

12.4.1 Hotfix.exe e critical update

Gli aggiornamenti critici di Windows 2000 sono disponibili all’URL http://www.microsoft.com/windows2000/ nella sezione Downloads. Sono distribuiti sotto forma di file eseguibili aventi dei nomi che seguono una convenzione standard. Come illustrato in ???(URL a spdeploy)  questi file eseguibili hanno delle opzioni standard per la linea di comando che consentono di decidere se l’installazione di un upgrade debba essere interattiva o meno e se la macchina debba essere riavviata o meno al termine della sua esecuzione.

La seguente tabella riporta le opzioni degli aggiornamenti critici:

	Command-Line Switch
	Description

	-y*
	Perform uninstall (can be used with -m or -q)

	-f
	Force other applications to close at shutdown

	-n
	Do not back up files for uninstall

	-z
	Do not restart the computer when the installation completes

	-q
	Quiet mode — no user interaction required

	-m
	Unattended Setup mode

	-l
	List installed hotfixes


Il nome di un file eseguibile per un aggiornamento critico (hotfix) ha la seguente sintassi:

Q######_XXX_YYY_ZZZ_LL.exe

dove:

· Q###### = Microsoft Knowledge Base Article Number (for example, Q123456)

· XXX = Platform or Operating System (OS)

· YYY = Service Pack level

· ZZZ = Hardware platform

· LL = Language

Una volta installato, un aggiornamento critico crea una chiave nel registro di sistema per segnalare l’installazione avvenuta. Il nome della chiave è semplicemente  la parte Q###### del nome dell’hotfix. La chiave del registro di sistema in cui sono contenute le chiavi relative agli hotfix installati è la seguente:

HKEY_LOCAL_MACHINE \Software\Microsoft\Windows NT\CurrentVersion\Hotfix\

Se si cerca di installare un hotfix relativo ad un service pack già installato sul computer l’installazione termina poiché l’installazione del service pack comprende, tra l’altro, tutti gli hotfix relativi ad esso.

12.4.2 Uno script che installa gli hotfix

Per installare automaticamente gli hotfix non ancora installati a partire da una directory che contiene tutti gli hotfix installabili si fa uso di uno script JScript che opera come segue: per ogni file della directory contenente gli hotfix controlla se si tratta di un aggiornamento (verificando con l’ausilio delle espressioni regolari se il nome rispetta la sintassi descritta nel paragrafo precedente) e in tal caso, se non esiste la chiave corrispondente nel registro (e.g. l’aggiornamento non è stato installato), procede alla sua installazione.

Lo script in questione è il seguente:

var fso = WScript.CreateObject("Scripting.FileSystemObject");

var wshshell = WScript.CreateObject("Wscript.Shell");

var hotfixre = /\\(Q[0-9]{6})_(...)_(...)_(...)_(..)\.exe/i;

var regkey = "HKLM\\Software\\Microsoft\\Windows NT\\CurrentVersion\\Hotfix\\";

var hotfixesdir = "\\\\directory\\hotfixes\\";

var f, fc, s;

f = fso.GetFolder(hotfixesdir);

fc = new Enumerator(f.Files);

s = "";

for (; !fc.atEnd(); fc.moveNext()) {

  fn = fc.item();

  if (hotfixre.test(fn)) {

    qn = RegExp.$1;

    os = RegExp.$2;

    sp = RegExp.$3;

    pl = RegExp.$4;

    lang = RegExp.$5;

    if ((os == "w2k") && (pl == "x86") && (lang == "en")) {

      try {


wshshell.RegRead(regkey + qn + "\\Installed");


//WScript.Echo("Patch " + qn + " installed");

      } catch(e) {


//WScript.Echo("Patch " + qn + " not installed");      


// Use -z instead of -f if you don't want reboot.


wshshell.Run(fn + " -q -f", 0, 1);

      }

    }

  }

}

Come si può osservare nello script si verificano esplicitamente che il sistema operativo la piattaforma e la lingua degli aggiornamenti soddisfino certe condizioni. Soprattutto per quanto riguarda la lingua è possibile controllare nel registro di configurazione la lingua del sistema operativo per effettuare il controllo.

Un altro possibile miglioramento dello script è quello di controllare anche se è installato il service pack relativo all’aggiornamento che si sta per installare; in tal caso non si esegue l’aggiornamento poiché, anche se la chiave non è presente nel registro, la modifica al sistema è già stata effettuata. La variabile sp indica il service pack a cui appartiene l’aggiornamento.

12.4.3 Installare automaticamente gli hotfix sulle macchine del dominio

L’installazione degli hotfix sui computer del dominio è basata sullo script descritto nel paragrafo precedente. Nelle politiche di sicurezza relative alla distribuzione del software si definisce uno script di startup nella sezione Computer Configuration/Windows Settings/Scripts.

Lo script di startup va copiato nella directory di default degli script in cui si apre il dialogo Browse per localizzare lo script. Selezionare quindi lo script e riavviare i computer del dominio.

12.5 Gestione del Backup/Restore

Il meccanismo di backup, decisamente limitato e farraginoso su NT 4.0 è stato decisamente migliorato in Windows 2000. Esistono prodotti di terze parti sicuramente più efficienti ed efficaci di quanto proposto da Microsoft, soprattutto per la gestione di backup di più macchine in una rete Windows, ma con un po’ di lavoro di configurazione e di messa a punto si riescono a raggiungere risultati soddisfacenti.
A differenza di Windows NT 4.0, il programma di Backup di Windows 2000 supporta, oltre al tradizionale nastro magnetico, anche altri tipi di media, come file system, Iomega Zip, Jaz drive, floppy disk, e CD-ROM riscrivibili. Questa è la novità decisamente più interessante poiché ne consente l’impiego in un numero decisamente più ampio di scenari. La possibilità di salvare un file in particolare permette di usare questo strumento come elemento di base per il backup distribuito di più macchine in una rete: il tool produce il file di backup che viene copiato via rete in un backup complessivo dei sistemi in rete. Sono offert inoltre: la gestione dei media pools; librerie di dischi o tape accessibili con meccanismi di autocarica o jukebox.

Prima di pianificare una strategia di backup è necessario porsi alcune domande:

Quanti dati vanno salvati?

Quanto tempo può essere impiegato per il backup?

Con che frequenza deve essere fatto?

Chi è il responsabile della verifica dei backup?

Quanti tape (o altri media) si vogliono usare?

Ogni quanto tempo i tape vanno riscritti (nel caso in cui si faccia uso di questo media)?

Per creare una strategia di backup efficace e adatta alla rete in uso, è necessario considerare i seguenti fattori:

Eseguire il backup dei file critici;

Eseguire un backup della rete quando i dati importanti sono memorizzati in più di un server;

Eseguire più backup locali quando i dati importanti sono memorizzati nei computer client.

La frequenza con cui è necessario eseguire il backup dei dati dipende dai seguenti fattori:

Il grado di importanza dei dati;

La frequenza con cui i dati vengono modificati.

Risulta quindi indispensabile eseguire sempre il backup:

Dei file critici;

Del registro di configurazione del domain controller e dell’Active Directory.

Non deve ovviamente essere fatto il backup dei file temporanei e i file non soggetti a frequenti modifiche vanno salvati solo se modificati.

Windows 2000 supporta cinque diversi tipi di backup:

	Tipo di Backup
	File di cui viene eseguito il backup

	Normale (o completo)
	I file selezionati, ai quali viene associato un contrassegno di backup.

	Incrementale
	Solo i file creati o modificati dopo l’ultimo backup normale o incrementale. Ai file viene associato un contrassegno di backup.

	Differenziale
	I file creati o modificati dopo l’ultimo backup ai quali  non viene associato un contrassegno di backup.

	Copia
	I file selezionati, ai quali non viene associato un contrassegno di backup.

	Copia giornaliera
	I file selezionati modificati nel giorno ai quali non viene associato un contrassegno di backup.


Per ottenere una strategia di backup efficace è possibile combinare diversi tipi di backup a seconda del tempo a disposizione per il backup ed il ripristino dei dati. In alcuni tipi di backup vengono utilizzati dei contrassegni, definiti anche attributi archivio, che contraddistinguono i file di cui è stato eseguito il backup.

In base al tipo di backup scelto avremo tempi diversi di esecuzione e di ripristino. Inoltre grazie alla rotazione dei nastri (se impiegata) è sempre possibile ripristinare un file utilizzando un nastro precedente, anche se non si tratta della versione più aggiornata.

Elementi principali del backup sono: il Set di backup, che è un gruppo di file o cartelle che sono stati inclusi nello stesso volume con una sola operazione di backup; il catalogo che è una rappresentazione grafica del backup ed è di due tipi:

Catalogo del nastro, in cui sono elencati tutti i set di backup contenuti in un nastro;

Catalogo del set di backup, in cui sono elencati tutti i file e le cartelle di backup.

Infine il log di backup, che è un file di testo in cui sono memorizzate tutte le operazioni di backup eseguite.

Quando si lancia il programma di backup di Windows 2000, vengono presentate diverse schede che consentono una amministrazione guidata , tramite wizard, o manuale del processo di backup e restore.

Tralasciando i passi, peraltro notevolmente semplificati, da seguire per arrivare all’avvio del processo di backup, risultano interessanti alcune considerazioni.

Nonostante l’applicazione backup ci consenta di impostare i job, molti amministratori utilizzano Ntbackup in un file batch, e at.exe per lo scheduling dei processi stessi.

Esempio di file batch:

net use x: \\computer1\public /u:domain\user11

ntbackup backup c: d: x: \\server1\public /t incremental /b /hc:on /l “c:\weekly.log”

Esempio di scheduling:


at \\computer1\ 00:00 /every 5,10,15,20 “backup.dat”

Requisito essenziale per chi deve occuparsi del servizio Backup è di avere i diritti Back up files and directories e Restore files and directories, tipici dei gruppi Backup Operators e Server Operators.

L’utente deve infatti poter leggere file e cartelle non proprietarie durante la fase di backup e di scrittura durante il restore.

Una separata opzione permette infine il backup dei dati di sistema che includono:

Registry

Class Registration database

System boot files

Certificate Services database

Active Directory

SYSVOL folder

Cosa molto importante è data dal fatto che le caratteristiche dei file vengono mantenute, sia durante il backup che in fase di restore. Permessi, impostazioni dell’encrypting file system (EFS), informazioni sulla quota dei dischi, informazioni sui drive montati, remote storage information vengono salvati e quindi riapplicati durante la fase di restore.

Questo e’ il motivo principale per il quale non e’ stato integrato il dominio Windows 2000 nel meccanismo di backup automatico Amanda esistente sulle macchine Unix, che grazie a Samba offre il supporto ai sistemi operativi Microsoft, ma che non è pero in grado di mantenere impostati i diritti e i permessi sui file, rendendo così arduo il compito dell’addetto al ripristino dei dati.

Gestione utenti

Quando si crea un utente, occorre dargli una passowrd iniziale, senza User must change password at First Logon, perché questo può essere fatto solo sul server.

Estratto da: http://technet.microsoft.com/cdonline/Content/Complete/windows/winnt/Winntas/Training/Nt4Admn/useracct.htm

12.6 Creating Roaming User Profiles

The following checklist provides an overview of the tasks required to implement roaming user profiles: 

· Create a template user profile with the appropriate configuration. You do this by creating a user account, and then configuring the appropriate desktop settings. 

· Create and share a folder named Profiles. (For this lesson, this step was done for you during the Setup process.) This will allow users to access the profiles from a remote computer. 

· Copy the template user profile to a network server and specify the users who are permitted to use the profile. 

· Specify the path to the profile for the user account in the User Environment Profile dialog box. 

12.7 To create a template user profile 
In this procedure, you create a user account named Template Profile. This user account will be the model for a profile. Then, you configure the settings for the template profile. 

1. In the New User dialog box, create a user account named Template Profile with no password. Clear the User Must Change Password at Next Logon check box. 

2. Log on as Template Profile. 

3. A local user profile is automatically created for the Template Profile user on the local computer in the drive:\systemroot\Profiles folder. 

12.8 Copying the Profile to a Network Server

You copy a user profile using the System program in Control Panel. When you click the User Profiles tab of the System Properties dialog box, the default profiles appear for all users who have previously logged on to the computer. 

In this procedure, you copy the Template Profile user profile to the server for User2. (This folder was created and shared if you completed the Setup procedures described in "About This Book.") 

4. Log off and log on as Administrator. 

5. In User Manager for Domains, create a user account named User2 with no password requirements. 

6. Click the Start button, point to Settings, and then click Control Panel. 

7. In Control Panel, double-click System. 

8. The System Properties dialog box appears. 

9. Click the User Profiles tab. 

Notice that a user profile has been created for all users who have previously logged on to the computer, including a user profile named Template Profile. 

10. Under Profiles stored on this computer, click Template Profile, and then click Copy To. 

11. The Copy To dialog box appears. 

12. In the Copy profile to box, type \\computer_name\profiles\user2 (where computer_name is the name of your computer). 

Important If you were to make the Template Profile mandatory, in the Copy profile to box, you would type \\computer_name\profiles (do not specify a user name). 

12.9 To specify the users who are permitted to use the profile

13. In the Copy To dialog box, under Permitted to use, click Change. 

The Choose User dialog box appears 

14. In the List Names From box, make sure the domain where your accounts reside appears, and then click Show Users. 

15. In the Names box, click User2, and then click Add. 

Domain\User2 appears in the Add Name box. 

16. Click OK. 

Domain\User2 appears as the user permitted to use this profile. 

17. Click OK. 

A folder named after the user name you specified is created in the Profiles folder with all the desktop settings configured for the Template Profile user account. 

18. In Windows NT Explorer, view Profiles\User2. Notice the folders for the desktop settings that are stored in the Template Profile folder and the file Ntuser.dat. 

Important If you were to make the Template Profile mandatory, you would rename the Ntuser.dat file to Ntuser.man. If you did not specify a user name, this file would be located in the Profiles folder. 

12.10 To delete the Template Profile user profile

In this procedure, you delete the Template Profile user profile because it is no longer required. Only the profile on the server will be used. 

19. On the User Profiles tab, under Profiles stored on this computer, click the profile that was created for the template, and then click Delete. 

A Confirm Delete message appears. 

20. Click Yes to delete the local profile. 

The Template Profile user profile is deleted from the local computer.

12.11 Specifying the Path to the Roaming Profile

After you copy the roaming profile to a network server, specify the path to the profile for a user account in the User Environment Profile dialog box in User Manager for Domains. 
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In the User Profile Path box, specify the server location of the user profile. 

· If the profile is a roaming personal profile, enter the name of the server, the share name to the Profiles folder (in this lesson, the Profiles folder is shared as "Profiles"), and %Username%. If you use %Username%, Windows NT will substitute %Username% with the user account name. 

· If the profile is a roaming mandatory profile, enter the name of the server, the share name to the Profiles folder, and the actual profile name. For example: \\Server1\Profiles\Ntuser.man. 

Note If you have many users that require roaming profiles, you can specify the path to the profile for multiple user accounts at one time by doing the following: 1) In the User Manager window, select multiple accounts. 2) On the User menu, click Properties. 3) In the User Properties dialog box, click Profile. 

12.12 To specify a path to the roaming profile

21. In the User Manager window, double-click User2. 

The User Properties dialog box appears. 

22. In the User Properties dialog box, click Profile. 

23. In the User Profile Path box, type \\computer_name\profiles\%username% (where computer_name is the name of your computer). 

24. Click OK twice to apply your changes. 

25. Exit User Manager for Domains and log off Windows 2000. 

12.13 To test the roaming profile from another computer

If you have access to two computers on the same network, complete this procedure from the second computer. 

26. Log on to the second computer as User2. 

27. If a dialog box appears which provides profile options, click Download. 

Notice that the screen colors are the same as those set on the first computer because the roaming profile for the template user account is downloaded from the server and applied to the computer that the template user logs on to. 

28. Log off. 

12.14 To determine the type of profile assigned to a user

29. Log on as an Administrator, and start Control Panel. 

30. Double-click System, and then click User Profiles. 

Notice that the profile type for User2 is a roaming profile. 

31. Exit all programs and log off Windows 2000.

13 Interoperabilità basata su Kerberos

Si riporta in questo paragrafo il documento estratto da http://www.microsoft.com/windows2000/library/planning/security/kerbsteps.asp.

13.1 Introduction

The Windows® 2000 operating system implementation of the Kerberos version 5 protocol is designed for interoperability with other security services based on the MIT Kerberos version 5 reference implementation. The interoperability objectives for the Windows 2000 release support the following configurations:

· A Windows 2000 Server domain controller can serve as the Kerberos Key Distribution Center (KDC) server for MIT Kerberos-based client and host systems. UNIX systems can use kinit and the DES-CBC-MD5 or DES-CBC-CRC encryption type to authenticate to the Windows 2000 KDC. 

· The Windows 2000 Kerberos Security Support Provider (SSP) implements the General Security Service Application Program Interface (GSS API) Kerberos Mechanism Token formats defined in RFC 1964. Windows 2000 does not provide the GSS API; instead, the Kerberos support is available to Microsoft Win32® API-based applications using the SSPI APIs implemented by the Kerberos SSP. Client applications on UNIX using GSS API can obtain session tickets to services on Windows 2000, and can complete mutual authentication, message integrity, and confidentiality. (Context flags that are verified are GSS_C_MUTUAL_FLAG, GSS_C_REPLAY_FLAG, GSS_C_CONF_FLAG, GSS_C_INTEG_FLAG.) 

· Windows 2000 Professional clients can be configured to use a Kerberos realm, with single sign-on to the Kerberos realm and the local Windows 2000 Professional-based client account. 

Interoperability with Kerberos services requires minor configuration changes from the default installation. For example, a Windows 2000 workstation that uses a Kerberos realm must be configured to locate the Kerberos realm, available KDC servers and available Kerberos change password servers. Microsoft provides command-line tools to help with the configuration steps. These tools are:

· Ksetup. Configures Kerberos realms, KDCs, and Kpasswd servers. 

· Ktpass. Sets the password, account name mappings, and keytab generation for Kerberos services that use the Windows 2000 Kerberos KDC. 

The Kerberos configuration utilities are available on the Windows 2000 distribution media, in the \support\reskit\netmgmt\security folder.

The Kerberos test utilities are available in the Windows 2000 software development kit (SDK), in the \mssdk\samples\winbase\security\win2000 folder. These tools are:

· Gssclient. Tests RFC 1964 interoperability (gss directory). 

· Gssserver. Tests RFC 1964 interoperability (gss directory). 

· Klist. Examines the Kerberos credential cache. 

The Windows 2000 release has some known Kerberos interoperability limitations. These limitations include the following:

· Only DES-CBC-MD5 and DES-CBC-CRC encryption types are available for MIT interoperability. 

· Hierarchical realm support for cross-platform trust between the Windows 2000 and MIT Kerberos realms is not included; however, transitive trust is supported between Windows 2000 domains in the domain tree. 

· The KDC does not support post-dated tickets. 

· Any upgraded user accounts and the administrator account in a new domain must have the password changed before non-Windows Kerberos clients can use them. 

13.2 Using Kerberos Clients

13.2.1 Creating Computer and User Accounts

Use the Active DirectoryTM service management tool to create computer and user accounts for the host and user security principals logging into the Windows 2000 Kerberos domain.

13.2.2 To configure the UNIX hosts

32. Use the Active Directory Management tool to create a new user account for the UNIX host:

Select the Users folder, right-click and select New, then choose user. 

Type the name of the UNIX host. 

The account can be created in any container. It might be useful to create a new organizational unit (OU) and create the accounts there. 

33. Use Ktpass to create the keytab file and set up the account for the UNIX host, and then copy the keytab file to the UNIX system and merge the keytab file into /etc/krb5.keytab, as follows: 

· Use the following command to generate the UNIX host keytab file, map the principal to the account, and set the host principal password:

C:> Ktpass –princ host/hostname@NT-DNS-REALM-NAME –mapuser account -pass password –out unixmachine.keytab 

where:

— hostname is the host DNS name, for example, foobar.microsoft.com.
— NT-DNS-REALM-NAME is the uppercase name of the Windows 2000 domain; for example, RESKIT.COM.
— account is the user account for the computer.
— password is a complex password for the account.

Windows 2000 account names are not multipart as are Kerberos principal names. Because of this, it is not possible to directly create an account of the name host/hostname.dns.com. Such a principal instance is created through service principal name mappings. In this case, an account is created with a meaningful name hostname and a service principal name mapping is added for host/hostname.dns.com. This is the purpose of using Ktpass with the –princ and –mapuser switches. 

Securely transfer the keytab file (unixmachine.keytab from the example above) to the UNIX host. Then, merge the keytab file with any existing keytab file for the UNIX computer. The UNIX commands to merge the keytab file are:

% ktutil

ktutil: rkt unixmachine.keytab

ktutil: list

The output should appear similar to the following:

slot KVNO Principal

---- ---- ---------

   1    1 host/foobar.reskit.com@RESKIT.COM

ktutil: wkt /etc/krb5.keytab

ktutil: q

Edit the file (/etc/krb5.conf) to refer to the Windows 2000 domain controller as the Kerberos KDC. The krb5.conf file entries should be similar to the following:

· [libdefaults]

· default_realm  =  RESKIT.COM

· default_tkt_enctypes = des-cbc-md5 ; or des-cbc-crc

· default_tgs_enctypes = des-cbc-md5 ; or des-cbc-crc

· [realms]

· RESKIT.COM = {

· kdc = server3.ntdom.microsoft.com:88

· }

The default encryption type entries, default_txx_enctype, are optional. However, if the Kerberos client receives an encryption type error, set the default encryption type to either DES-CBC-MD5 or DES-CBC-CRC. 

· If your UNIX computer’s DNS name does not include the realm name—for example, foobar.reskit.com does not include ntdom.reskit.com—you may be required to map the hostname to the Kerberos realm name manually, as follows:

[domain_realm] .foobar.reskit.com = NTDOM. RESKIT.COM Without this entry, your Kerberos applications might try to connect to the wrong realm and fail, which can be frustrating to debug.

See the Kerberos version 5 manual pages for more information on krb5.conf. 

Be sure that your system clocks are synchronized (within two minutes) to the KDC system’s clock. Otherwise, Kerberos authentication will fail due to clock skew errors. 

34. Finally, you need to create UNIX accounts that correspond to the Windows 2000 domain accounts so that the login process will know to use Kerberos authentication. You can do this by using the vipw command or other administration tools, depending on how you manage UNIX accounts. See the Kerberos version 5 manual pages for more information. 

13.3 Support for Kerberos Services

Services running on UNIX systems can be configured with service instance accounts in the Active Directory. This allows full interoperability. Kerberos clients and servers on UNIX systems can authenticate using the Windows 2000 Kerberos server. And Windows 2000 Professional-based clients can authenticate to Kerberos services that support GSS API.

Unlike Kerberos principal names, Windows 2000 account names are not multipart. Because of this, it is not possible to directly create an account of the name sample/unix1.ntdom.microsoft.com. Such a principal instance is created through the service principal name mappings.

13.3.1 To create a service instance account in the Active Directory

35. Use the Active Directory Management tool to create a user account for the UNIX service; for example, create an account with the name sampleUnix1. 

36. Use the Ktpass tool to set up an identity mapping for the user account. Use this command:

C:> Ktpass –princ service-instance@REALM –mapuser account-name -pass password -out unixmachine.keytab 

The format of the Kerberos service-instance name is: service/host.realm_name, for example:

C:> ktpass –princ sample/unix1.reskit.com@RESKIT.COM -mapuser
sampleUnix1 –pass password –out unix1.keytab 

In this case, an account is created with a meaningful name sampleUnix1, and a service principal name mapping is added for sample/unix1.reskit.com. This is the purpose of using Ktpass with the –princ and –mapuser switches. 

37. Merge the keytab file with the /etc/krb5.keytab file on the UNIX host. 

Note: You cannot map multiple service instances to the same user account. 

13.4 Using an MIT KDC with a Standalone Windows 2000 Workstation

For the Windows 2000 workstation to use a Kerberos KDC, you must configure both the Kerberos KDC server and the workstation as described next.

13.4.1 To configure the Kerberos KDC server and the Windows 2000 workstation

38. Run the Ksetup utility to configure the Kerberos KDC server and realm (for details, see the Ksetup section later in this document).

· In the Kerberos realm, create a host principal for the computer. Use the command:

Kadmin –q “ank –pw password host/machine-name.dns-domain_name” 

For example, if the Windows 2000 workstation name is W2KW and the Kerberos realm name is REALM.RESKIT.COM, the principal name is host/w2kw.realm.reskit.com.

Kadmin is a utility that is part of the MIT Kerberos distribution. 

· Since a Kerberos realm is not a Windows 2000 domain, the computer must be configured as a member of a workgroup. This is automatic when you set the Kerberos realm and add a KDC server as follows: 

C:> Ksetup /setdomain REALM.RESKIT.COM
C:> Ksetup /addkdc REALM.RESKIT.COM kdc.realm.reskit.com 

· Set the local machine account password, as follows:

C:> Ksetup /setmachpassword password 
39. Restart your computer for the changes to take effect. (This is a required step.) Whenever changes are made to the external KDC and realm configuration, a restart is required. 

40. Use Ksetup to configure single sign on to local workstation accounts. Define the account mappings; this will map local machine accounts to Kerberos principals. For example:

C:> Ksetup /mapuser auser@REALM.RESKIT.COM guest C:> Ksetup /mapuser * * 

Note that the second command maps clients to local accounts of the same name. 

41. Use Ksetup with no arguments to see the current settings. (Note that the KDC server[s] is not shown.) 

13.5 Setting Trust with a Kerberos Realm

You can set up a trust relationship between Windows 2000 domains and Kerberos realms. The following procedure sets up trust between Windows 2000 domain RESKIT.COM and Kerberos realm REALM.RESKIT.COM. By default the trust will be non-transitive. This can be changed to transitive by using the netdom.exe tool from the Windows 2000 Resource Kit. The tool is located in the \support\reskit\netmgmt folder on the distribution media. See the tool Help menu for details.

13.5.1 To set up access to services

Workstation computers that use services in an MIT realm need to have a realm entry added. To do this, use the Ksetup command on each system that uses the MIT realm for services.

C:> Ksetup /addkdc REALM.RESKIT.COM kdc.realm.reskit.com 

These mappings are stored in the registry under HKLM\System\CurrentControlSet\Control\LSA\Kerberos\Domains. To deploy realm configuration data to multiple computers, use the Security Configuration Template mechanism instead of using Ksetup explicitly on individual computers. The computer must be restarted before the new realm setting will be used.

13.5.2 To set up trust

42. On the domain controller for the Windows 2000 domain, use the following command to set up the configuration for the foreign Kerberos realm (the computer will need to be restarted before this setting will be used):

C:> Ksetup /addkdc REALM.RESKIT.COM kdc.realm.reskit.com 
43. Start the Domain Tree Management tool. Click Programs, then Administrative tools, and then Active Directory Domains and Trusts. 

44. Right-click on Properties of your domain, then select the Trust tab and press Add. The passwords used in this step are described in Step 5. 

45. Create a trusted domain relationship with the MIT Kerberos realm. When prompted if this is a non-Windows Kerberos Realm, click OK as shown Figure 1 below.
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Figure 1. Set up a Trust
46. Use the following MIT Kerberos administration commands to create cross-realm principals in the foreign MIT realm:

C:> Kadmin –q “ank –pw password krbtgt/RESKIT.COM@REALM.RESKIT.COM”
C:> Kadmin –q “ank –pw password krbtgt/REALM.RESKIT.COM@RESKIT.COM” 
Instead of using the Domain Tree Management user interface (UI), you can use the Netdom tool to establish trust to an MIT Kerberos realm. The tool is located in the \support\reskit\netmgmt folder on the distribution media. See the tool Help menu for details.

13.5.3 Creating Account Mappings

Account mappings are used to map a foreign Kerberos identity (in a trusted MIT Kerberos realm) to a local account identity in the domain. These account mappings are managed through the Active Directory Management tool.

These account mappings will allow the Kerberos realm to act as an account domain. Users with Kerberos principals that have mappings to domain accounts, can logon to a workstation that is joined to a trusted domain using the Kerberos principal and password from the Kerberos realm.

If you need to access downlevel Windows NT systems, the domain account that is used for mapping, needs to have a password that is synchronized to the Kerberos principal password. This is because downlevel Windows NT systems will be using NTLM for authentication.

Users can change their passwords in the Kerberos realm by selecting the Change password feature from the <CTRL+ALT+DEL> sequence.

13.5.4 To create a mapping

47. Start the Directory Management tool. Point to Programs, then Administrative tools, and then Active Directory Users and Computers. 

48. Start advanced features by clicking View, and then Advanced Features as shown in Figure 2 below.
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Figure 2. Advanced Features
49. Locate the account to which you want to create mappings, and right-click to view Name Mappings. This example uses the account jbrezak_proxy. 

50. Click the Kerberos Names mappings tab. 

51. Add a principal from the foreign MIT realm. The example shown in Figure 3 below uses teresa@REALM.RESKIT.COM.
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Figure 3. Kerberos Name Mapping
13.6 Using MIT Sample Applications

The MIT Kerberos Krb5-1.0 distribution media comes with sample applications that demonstrate Kerberos using both the Krb5 and GSS APIs. These sample applications run properly on a UNIX system configured to use the Windows 2000 KDC. The samples are located in the following directories:

· /krb5-1.0.5/src/appl/sample 

· /krb5/krb5-1.0.5/src/appl/gss-sample 

Configure the UNIX host to use the Windows 2000 KDC, create a user account in the Active Directory, and set the password on the account. Verify that you can use kinit to authenticate from the UNIX host to the Windows 2000 KDC.

13.6.1 Sample Kerberos Client and Server Application

You can run the sample Kerberos client and server application using the Windows 2000 KDC.

13.6.2 To run the sample Kerberos application

52. Configure the sserver to start from inetd by making an entry in /etc/services. See the Kerberos version 5 manual page for sserver for more information.

53. Create a service instance account in the Active Directory. Follow the steps described in the previous section, "Support for Kerberos Services." To summarize, the steps are:

Use the Active Directory Management tool to create a user account for the UNIX service and name it sample. 

Use the Ktpass tool to set up an identity mapping for the host account: 

· C:> ktpass –princ service-instance 

· –mapuser account-name -pass password

· -out unixmachine.keytab

The format of the Kerberos service-instance name is: service/host.realm name., for example: 

sample/unix1.reskit.com

Merge the keytab file with the /etc/krb5.keytab file on the UNIX host. 

54. On the UNIX host, use kinit on your user account and use klist to verify that you have a ticket to the krbtgt/DOMAIN.NAME@REALM.NAME principal. 

55. Run the sclient program. Assuming the UNIX host name is pdcunix, the command line (using default values for the [port] and [service] arguments) is: 

56. % sclient unix1

57. sendauth succeeded, reply is:

58. reply len 44, contents:

59. You are user@RESKIT.COM
13.6.3 GSS Sample Client and Server Applications

You can also run the GSS sample application, GSS server, and GSS client using Windows 2000 KDC as the authentication server. As with the Kerberos sample client/server, you can use sample as the service name. See the readme file in the gss-sample directory for more information.

13.6.4 To run the GSS sample client and server application using the Windows 2000 KDC

60. Use the Windows 2000 sample user account created for the Kerberos sample as described above.

61. Start the GSS server. Text similar to the following will be displayed. 

62. % gss-server sample &

63. Start the GSS client: 

64. % gss-client <host> sample "Message"

The following example output shows the result of running the GSS client and server application on UNIX with the Windows 2000 KDC. The user is authenticated as teresa, the host is unix1, and the domain is REALM.RESKIT.COM.

% gss-client unix1 sample "Kerberos interop works great!"

"teresa@REALM.RESKIT.COM" to

"sample/unix1.realm.reskit.com@REALM.RESKIT.COM", lifetime 34705,

flags 36, locally initiated, open

Name type of source name is { 1 2 840 113554 1 2 2 1 }.

Mechanism { 1 2 840 113554 1 2 2 } supports 6 names

  0: { 1 2 840 113554 1 2 1 1 }

  1: { 1 2 840 113554 1 2 1 2 }

  2: { 1 2 840 113554 1 2 1 3 }

  3: { 1 2 840 113554 1 2 1 4 }

  4: { 1 2 840 113554 1 2 2 1 }

  5: { 1 2 840 113554 1 2 2 2 }

Sending init_sec_context token (size=534)...continue needed...

context flag: GSS_C_MUTUAL_FLAG

context flag: GSS_C_REPLAY_FLAG

context flag: GSS_C_CONF_FLAG 

context flag: GSS_C_INTEG_FLAG 

Signature verified.

The MIT Kerberos Krb5-1.0 release of the GSS samples uses DNS reverse name lookups to identify the target server principal name. Therefore, the principal name for the GSS service must be in the form service/host.domain.name, where the domain name must be the same as the Windows 2000 domain name. If your UNIX host DNS domain name is different from the Windows 2000 domain name (they can be the same or different DNS domains), you need to define a DNS name entry for the host.

For example, if the DNS host name is unix1.xxx.reskit.com, the Windows 2000 domain name is RESKIT.COM, and the GSS server principal name is sample/unix1.reskit.com, you would create the following entry in the /etc/hosts file:

x.x.x.x  unix1.reskit.com  unix1.xxx.reskit.com  unix1

where x.x.x.x is your IP address.

Note: If the host DNS domain name is different from the Windows 2000 domain DNS name, you might see a GSS client error verifying the data integrity.

13.6.5 Testing GSS API (RFC-1964) Interoperability

You can demonstrate the interoperability between the Windows 2000 Kerberos Security Support Provider and the GSS-Krb5 mechanism by running the Krb5 GSS sample applications on UNIX and a port of the GSS sample applications on Windows 2000.

The source code for the sample applications for the GSS client, and for the GSS server port to Windows 2000 using SSPI are available in the samples area of the Microsoft Windows 2000 SDK CD-ROM. The calls to GSS API were replaced with equivalent calls to SSPI, the corresponding Win32 network security interface.

This example uses the Windows 2000 domain controller as the KDC.

13.6.6 To run the GSS server application using the Windows 2000 KDC

65. Build the sample application GSS server in the platform SDK. 

66. Use the sample account from the sclient example. (Account password is "password") 

67. Run the SSPI-version of GSS server with the following example command: 

68. c:> gss-server sample/computer.reskit.com password

69. RESKIT.COM

70. On the UNIX system, start the GSS client, and specify the Windows 2000 host and service name. Note that the service name is in the form service@Windows NT host DNS name. An example of the command and the subsequent output (from the sample) follows. 

71. % gss-client computer sample@computer.reskit.com 

72.  "Kerberos interop works great!"

The output of gssserver running on Windows NT looks similar to the following:

D:\> gssserver
Usage: gss-server [-port port] [-verbose]
[-inetd] [-logfile file] [service_name] [service_password] [service_realm]

D:\> gssserver sample/computer.reskit.com password RESKIT.COM
context flag: GSS_C_MUTUAL_FLAG
context flag: GSS_C_REPLAY_FLAG
context flag: GSS_C_CONF_FLAG
Accepted connection: "RESKIT.COM\teresa"
Received message: "Kerberos interop works great!"
You can use Klist to verify the tickets issued by the Windows 2000 KDC for the sample server running on the UNIX system and the Windows 2000 system. The output will be similar to the following:

% klist

Ticket cache: /tmp/krb5cc_ttyv0

Default principal: teresa@RESKIT.COM

	Valid starting
	Expires
	Service principal

	12 Sep 97 16:19:49
	13 Sep 97 02:18:48
	krbtgt/RESKIT.COM@RESKIT.COM

	12 Sep 97 16:19:56
	13 Sep 97 02:18:48
	sample/computer.reskit.com@RESKIT.COM


13.6.7 To run the GSS server application using the Windows 2000 KDC

73. Build the sample application gssclient in the platform SDK. 

74. Use the sample account from the sclient example. 

75. Run the MIT version of GSS server with the following example command: 

76. $ gss-server sample@krbhost.reskit.com

77. On the Windows 2000 system, start gssclient.exe to connect with the MIT GSS server.

C:> gssclient krbhost sample/krbhost.reskit.com Hello
LoadLib = 77583214
checking mithost...calling host krbhost, name sample/krbhost.realm.com@REALM.COM, msg "Hello". Sending init_sec_context token (size=2055)...continue needed...

Block Size is 8, inbuffer = 6
Signature verified.

C:> klist tickets
Cached Tickets:
Server: krbtgt/RESKIT.COM@ RESKIT.COM
KerbTicket Encryption Type: KERB_ETYPE_DES_CBC_MD5
Start Time: 2/22/1999 10:43:49
End Time: 3/24/1999 10:43:49
Renew Time: 3/24/1999 10:43:49
EncryptionType: 3
TicketFlags: (0x40c00000) forwardable renewable initial
Server: sample/krbhost.reskit.com@RESKIT.COM
KerbTicket Encryption Type: KERB_ETYPE_DES_CBC_MD5
Start Time: 2/22/1999 10:41:18
End Time: 2/22/1999 20:41:18
Renew Time: 3/1/1999 10:41:18
EncryptionType: 3
TicketFlags: (0x40800000) forwardable renewable
� Non è un caso che nella password cifrata i primi due caratteri coincidano col seme utilizzato per invocare crypt


� Questo rende anche più difficile la realizzazione di cavalli di troia


� Nel caso di sistemi Unix i filesystem resi accessibili via Samba possono essere montati anche via NFS realizzando così di fatto la stessa funzionalità di gateway offerta da SFU.


� Componente grafico che consente di vedere e modificare le configurazioni in Windows 2000 e che può essere combinato con altri snap-in in un contenitore chiamato Microsoft Management Console (MMC).
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